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einen grundlegenden Wandel der vertraghichen Umstinde. War dies
rechtmafig?

aa) Die dauerhafte Beendigung (Art. 7¢ WVK) oder die vo-
riibergehende Suspendierung (Art. 72 WVK) eines volkerrecht-
lichen Vertrages ist zunichst durch eine itbereinstimmende Re-
gelung aller Vertragsparteien méglich {(vgl. Art. 54, 57, 59 WVK),
etwa aufgrund einer Bestimmung im Vertrag selbst (z. B. zum
Auslaufen der Europiischen Gemeinschaft fiir Kohle und Stahl
nach 30 Jahren gemif Art. 97 EGKSV), aufgrund eines spiteren
Einvernehmens (z.B. zur Aoflsung des Warschauer Paktes
1991) oder aufgrund eines spiteren Verirages (z. B. die Ablésung
des alten EUV und EGV durch den neuen EUV und den AEUV
mit dem Vertrag von Lissabon). In der Praxis problematischer
sind diejenigen Fille, in denen sich eine Partei einseitig — dauer-
haft oder voriibergehend — vom Vertrag 16sen méchte.” Auch
diesen Fall kann der Vertrag selbst geregelt haben, indem er etwa
¢in Recht zur Suspendierung vertraglicher Pflichten oder ein
Kiindigungs-, Austritts- oder Riicktrittsrecht — die letztgenann-
ten Begriffe werden ohne wesentliche Bedeutungsunterschiede
nebeneinander verwandt®®* — einrdumt. So ist beispielsweise der
Austritt aus der EU nach Art. 50 EUV ohne weiteres, die Kiindi-
gung des Nuklearen Nichtverbreitungsvertrages (»Atomwaffen-
sperrvertrag«) unter Berufung auf hichste nationale Tnteressen
nach dessen Art. X méglich - eine Méglichkeit, von der Nord-
korea 2003 Gebrauch gemacht hat®, Auch ist es giingige Praxis,
dass Entwicklungshilfevertrige mit Menschenrechtsklauseln die
Suspendierung von Hilfeleistungen fiir den Fall vorsehen, dass
gegen diese Klauseln verstofien wird.

Sofern der Vertrag selbst keine diesbeziiglichen Bestimmun-
gen enthilt, kann sich ein Kiindigungsrecht jedoch implizit aus
dem Vertrag, nidmlich nach dem stillschweigenden Willen der
Vertragsparteien oder der Vertragsnatur {Art. 56 I WVK), und
ein Kindigungs- oder Suspendierungsrecht aufgrund einer Ver-
tragsverletzung (Art. 60 WVK) oder aufgrund einer grundlegen-
den Anderung der Umstinde {Art. 62 WVK) ergeben. Wie man
sieht, handelt es sich hierbei um Griinde, die auch das inner-
staatlichen Privatrecht kennt, etwa mit dem Kindigungsrecht
fir bestimmte Dauerschuldverhiltnisse {etwa §$542 I, 608 11,
62011, 671 1 BGB), dem Riickerittsrecht bei Vertragsverletzungen
(etwa §§323 1, 324 BGB} oder den Regelungen zur Stdrung der
Geschiftsgrundlage (§313 BGB).

bb) Ein Kiindigungsrecht nach Art. 56 I WVK — entweder
aufgrund des stillschweigenden Parteiwillens oder der Vertrags-
natur — vermutet man beispielsweise regelmifiig fiir die Griin-
dungsvertriige Internationaler Organisationen, fiir Vertrige itber
Handelsbeziehungen, militirischen Beistand oder wirtschaftli-
che, kulturelle oder wissenschaftliche Zusammenarbeit sowie fiir
Abkommen iiber eine internationale Gerichts- und Schieds-
gerichtsbarkeit®, Dahinter steckt die Ubetlegung, dass sich ein
Staat aufgrund seiner Souverdnitit von der Unterwerfung unter
die internationale Gerichtsbarkeit bzw. von einer auf Dauer an-
gelegten Zusammenarbeit 18sen konnen muss, zumal letztere
auch nur bei einer entsprechenden Bereitschaft der Beteiligten
Sinn ergibt. Ein implizites Kiindigungsrecht besteht andererseits
aber etwa nicht fiir die Vereinbarung eines konkreten Projektes
oder fitr endgiiltig gedachte Vereinbarungen wie Friedensschliis-
se oder Grenzverlaufsvertrige®.

cc) Fiir eine Reaktion auf Vertragsverletzungen ist zwischen
bilateralen und multilateralen Vertrigen zu unterscheiden, In
einem zweiseitigen Vertrag berechtigt eine erhebliche Vertrags-
verletzung die andere Seite stets zur Suspendierung oder Been-
digung des Vertrages (Art. 60 I, Il WVK). Verletzt ein Staat in
erheblicher Weise einen multilateralen Vertrag, sind die Gbrigen
Staaten gemeinsam dazu berechtigt, den Vertrag zu suspendie-
ren oder zu beenden. Auflerdem steht einer Partei das Recht der
unilateralen Suspendierung zu, wenn sie von der Vertragsver-

letzung besonders betroffen ist (beispielsweise im Bereich des
Diplomaten- oder Konsularwesens) oder wenn ein so genann-
ter integraler Vertrag — dessen Ziel, beispielsweise der Abriis-
tung, nur erreicht werden kann, wenn alle Parteien unabhingig
voneinander die eingegangenen Verpflichtungen erfiillen — ver-
letzt wird (Art.60 II, III WVK). Im letztgenannten Fall geht
eine Vertragspartei die Verpflichtungen nzmlich in dem Ver-
trauen darauf ein, dass jede andere Partei sie gleichfalls erfillt,
da andernfalls konkrete Nachteile (etwa militirischer Art) dro-
hen.

In multilateralen Vertrdgen kann die Suspendierung oder Be-
endigung vertraglicher Pflichten fiir den gemeinsam verfolgten
Zweck jedoch kontraproduktiv sein: Dem Menschenrechts-
schutz wire nicht gedient, wenn die Vertragsverletzung einer
Partei die Suspendierung oder Beendigung des Vertrags und
damit die Erlaubnis zur Menschenrechtsverletzung durch die
{ibrigen Partefen nach sich zdge. Gleiches gilt etwa fiir das im
Rahmen der WTO verfolgte Ziel eines freien Welthandels. Das
Kooperationsvilkerrecht kennt hier zunehmend Mechanismen,
mit denen das gemeinsame Ziel auch angesichts von Vertrags-
verletzungen verfolgt werden kann. Zum einen verbietet Art. 60
V WVK die Beendigung oder Suspendierung als Reaktion auf die
Verletzung von Vertrigen humanitirer Art, worunter man Ver-
trige des humanitiren Volkerrechts und des Menschenrechts-
schutzes versteht?2. Zum anderen werden insbesondere im Rah-
men Internationaler Organisationen vertragliche Mechanismen,
etwa eine eigene Gerichtsbarkeit, entwickelt, die itber auflerver-
tragliche Mittel wie die Retorsion oder die Repressalie®® hinaus
eine vertragsbriichige Partei zum Einlenken bewegen sollen.

dd} SchlieBlich kann der grundiegende Wandel der bei Ver-
tragsschluss gegebenen Umstinde eine Beendigung oder Sus-
pendierung des Vertrages begriinden. Allerdings gilt dieses
Grundsatz des »rebus sic stantibus«® nur unter eingeschrinkten
Voraussetzungen, weil sonst die Verldsslichkeit vertraglicher Bin-
dungen und damit die Rechtssicherheit erheblich beeintrichtigt
wiren. In der Formulierung des Art. 62 WVK muss es sich um
eine grundlegende und von den Parteien nicht vorausgesehene
Anderung der beim Vertragsschluss gegebenen Umstinde han-
deln, deren Vorhandensein eine wesentliche Grundlage fiir die
vertragliche Bindung darstellt und deren Anderung das Ausmaf
der Vertragspflichten tiefgreifend umgestalten wiirde. Klassische
Beispielsfille derart grundlegender und nicht vorhersehbarer

Ereignisse sind Revolutionen und Kriege — fitr die Anwendbar- -

keit von Art. 62 WVK muss jedoch stets ein Bezug zum konkre-
ten Vertrag hergestellt werden®.

Lasung Fall 5: Ungarn hat nach Art. 62 WVK das Recht, den Vertrag
zu beenden, wenn es einen grundlegenden Wandel der beim Vertrags-
schluss gegebenen Umstinde darlegen kann, Der IGH verneinte, dass
mit neuen Erkenntnissen und Normen des Umweltschutzes oder mit
dem Wechsel des politischen und wirtschaftlichen Systems ein Beendi-

28 »Austritt« bezicht sich regelmifig auf eine Internationale Organisation.
»Kiindigung« wird von »Riicktritte— anders als im deutschen Sprach-
gebrauch — teilweise dadurch abgegrenzt, dass sie vertraglich vorgesehen
ist; anders aber z. B, Art. 56 WVK. Zur Terminologie HEINTSCHEL VON
HEINEGG, Fn. 9, § 15, Rdn. 65; GRAF VITZTHUM, Fn.9, 65.

29 Zur (in ihrer Rechtwirksamkeit umstrittenen) nordkereanischen Kiindi-
gung A, Aust Max Planck Encyclopedia of Public Iuternational Law,
»Treaties, Termination«, Rdn. 8.

30 Corten/Klein/CrRrisTAKIS, Fn. 11, Bd. 1[I, Art. 56, Rdn. 76 ff.

31 Hierzu AusT, Fn. 29, Rdn. 181

32 Dies ist nicht ganz unumstritten, hierzu Corten/Klein/Simma/T AMs,
Fn, 30, Rdn. 44. .

33 Zu diesen Mafinahmen etwa ScHRODER in Graf Vitzthum, Fn. 9, 630 ff.

34 Wortlich: (unter der Voraussetzung,} dass die Dinge so bleiben.

35 Beispielsfille mit der alteren Staatenpraxis zum auch gewohnheitsrecht-
lich anerkannten Grundsatz des rebus sic stantibus bei HEINTSCHEL VON
HEeineee Max Planck Encyclopedia of Public International Law, »Trea-
ties, Fundamentat Change of Circumstances«, Rdn. 5 if.
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gungsgrund nach Art. 62 WVK vorliege: Mit ersterem sei bei Vertrags-
schluss zu rechnen gewesen. Aufberdem sei das politische und wirtschaft-
liche System bei Vertragsabschluss nicht so eng mit dem Vertragszweck
verbunden gewesen, dass es eine wesentliche Grandlage fiir die vertrag-
liche Zustimmung gebildet habe und dass seine Anderung die Vertrags-
pflichten tiefgreifend umgestalter wiirde. Damit hat der IGH der Revo-
lution von 1989 nicht grundsitzlich die Qualitiit eines grundlegenden
Wandelsi. 8. d. Art. 62 WVK abgesprochen, wohl aber den notwendigen

Die aktueile Entscheidung

Zusammenhang zwischen der kommunistischen Herrschaft in Ungarn
und dein Gabcikovo-Nagymaros-Project verneint®.

36 IGH (Gabcfkovo-Nagymaros-Project), IC] Rep. 1997, 7 {641},

BVerfG, Urt. v. 27.2.2008 (1 BVR 370/07 u.a.) = NJW 2008, 822 ff.

Das »neue Grundrecht« auf Gewdhrleistung der Vertraulichkeit und Integritét

informationstechnischer Systeme

von Prof. Dr. Bernhard W. Wegener (M.A. — Brligge), Erlangen und Regierungsrat Sven Muth, Minchen'

Es korumt eher selten vor, dass das BVerfG ein »neues Grundrecht«
entwickelt. Eine Quelle solcher neuen Grundrechte ist aber schon
traditionell das »Allgemeine Personlichkeitsrechte, das selbst aus
einer Zusamimenschau von Art. 2 Abs. 1 und Art. 1 Abs. 1 GG enf-
standen ist. 1983 entwickelte das BVerfG im sog. Volkszihlungs-
urteil aus dem Allgemeinen Personlichkeitsrecht das »Recht auf
informationelle Selbstbestimmung« (RiS). Mit dem hier vorgesteli-
ten Urteil zur Online-Durchsuchung wird dieses Recht ergiinzt um
ein »Grundrecht auf Gewiihrleistung der Vertraulichkeit und In-
tegritit informationstechnischer Systeme« (GGVIS). Das Urteil ist
in den allgemeinen Medien weithin als Sieg des Rechtsstaates gegen
eine dberzogene Sicherheitspolitik gefeiert worden. In der juristi-
schen Literatur iiberwiegen Stimmen, die der Entscheidung zwar
im Ergebnis zustimmen, das newe Grundrecht aber fiir cine itber-
fliissige und schadliche Erfindung halien. Welchen genauen Schutz-
bereich das newe Grundrecht hat, wie es sich von anderen Grund-
rechten abgrenzen lisst und unter welchen Voraussetzungen es
beschriinkbar ist, versucht dieser Beitrag aufzuzeigen.

A. Gegenstand und Inhalt der Entscheidung

Mit dem hier besprochenen Utrteil hat das BVerfG Vorschrif-
ten des Verfassungsschutzgesetzes Nordrhein-Westfalens (VSG-
NW) fiir mit dem Grundgesetz unvereinbar und nichtig erklirt,
die den Verfassungsschutzbehorden die sog, »Online-Durch-
suchung« von Computern erlaubten. Das VSG-NW definiert
die Online-Durchsuchung als »heimlichen Zugriff auf ein in-
formationstechnisches Systeme. Fir einen solchen Zugriff ist
eine technische Infiltration des betroffenen Computers erfor-
derlich. Im Regelfall wird diese durch die Installation einer
speziellen Software (»Trojaner«) erreicht. Die Software erlaubt
den Ermittlern den heimlichen, also unbemerkten Zugriff auf
den Computer des Benutzers. Dadurch kénnen dessen Nutzung
tiberwacht und gespeicherte Informationen ausgelesen werden.
Der Zugrift wird dem Nutzer dabei nach Maglichkeit verheim-
licht?.

Die Entscheidung zur Online-Durchsuchung war auch des-
halb mit besonderer $pannung erwartet worden, weil der BGH
zuvor den Versuchen, ein entsprechendes Vorgehen® auf der
Grundlage der StPO zu rechtfertigen®, eine Absage erteilt hatte®,
Entscheidendes Merkmal von Oaline-Durchsuchungen sei ihre
Heimlichkeit. Heimliche Ermittlungsmafinahmen sehe die StPO
aher allein in den $$ 100a bis 1001 StPO vor, die insoweit tat-
bestandlich nicht einschligig seien. Die »klassisches Durch-
suchung nach den §6 102 ff. StPO setze dagegen ein offenes Vor-
gehen der Behorden vorause.

Nach Auffassung des BVerfG verletzt das VSG-NW mit seiner
pauschalen Erlaubnis zur Online-Durchsuchung das Allgemei-
ne Persnlichkeitsrecht in seiner besonderen Ausprigung als
»Grundrecht auf Gewihrleistung der Vertraulichkeit und Inte-
gritit informationstechnischer Systeme« {im Folgenden: GGVI-
iS). Die einschligige Vorschrift verstofle gegen das Gebot der
Normenklarheit und Normenbestimmtheit’, Ferner wahre die
einschlagige Vorschrift nicht das Gebot der VerhiltnismaRig-
keit. Angesichts der Schwere des Fingriffs sei die heimliche
Infiltration eines informationstechnischen Systems, mittels de-
rer die Nutzung des Systems tiberwacht und seine Speicherme-
dien ausgelesen (und missbriuchlich auch manipuliert) werden
kamnen, verfassungsrechtlich nur zuldssig, wenn tatsichliche
Anhaltspunkte einer konkreten Gefahr fir ein iiberragend
wichtiges Rechtsgut bestinden. Zudem sei der Ringriff grund-
sdtzlich unter den Vorbehalt richterlicher Anordnung zu stellen.
Diesen Anforderungen werde §5 Abs.2 Nr. 11 8.1 Alt. 2 VSG-
NW nicht gerecht. Dariiber hinaus fehle es auch an hinreichen-
den gesetzlichen Vorkehrungen, um Eingriffe in den absolut
geschiitzten Kernbereich privater Lebensgestaltung zu vermei-
den.

B. Zum rechtspolitischen Hintergrund

Seit den Attentaten vom 11. September 2001 wird auch Deutsch-
land intensiver als zuvor tiber die angemessene staatliche Reaktion
auf die Gefahren des Terrorismus gestritten. Den Sicherheitsinte-
ressen steht dabei regelmiBig das Interesse an einer méglichst
ungeschmilerten Wahrung der Biirgerrechte, insbesondere des

1 Der Erstverfasser ist Inhaber des Lehrstubls fiir Offentliches Recht an der
Friedrich-Alexander-Universitit Erlangen-Niirnberg, der Zweitverfasser
ist Regierungsrat im Bayerischen Staatsministerium des Innern.
Ausflibriich zu den technischen Hintergriinden und Details: BUERMEYER,
HRRS 2007, 154 ff.

3 Schon 2005 sollen auf Grund von Anweisungen des damaligen Bundes-
innenministers Scairy Online-Durchsuchungen durchgefiihrt worden
sein, vgl. dazu http://www.stern.de/computer-technik/internet/:Online-
Durchsuchungen-Geheimdienste-Jahren/587865.html. Das Bundesinnen-
ministerium bestitigte im April 2007, dass es in Peutschland »seit einer
Anweisung der rot-grimen Bundesregierung im Jahr 2005 deutlich weni-
ger als ein Dutzend Online-Durchsuchungen« gegeben habe, vgl.
hitp://www.sueddeutsche.de/computer/76/321944/text,

4 Vgl dazu etwa Hormanw, NStZ 2005, 121 ff,

Vgl. Beschluss v. 31. T, 2007, StB 18/06, BGHSt 51, 211 ff.

Beschluss v, 31. 1. 2007, $tB 18/06, BGHSt 51, 211; hierzu: Kunrycn, HER

19/2007, 11f.

BVerfG Rdn. 2114, - die Randnummern beziehen sich — anch im Folgen-

den — auf die amtliche Internetfassung der Entscheidung, http:/fwww.

bverfg.de/entscheidungen/rs20080227_1bvr037607 html
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»Rechts privat zu sein«®, gegenitber®. Institutionell verkdrpert
werden die Sicherheitsinteressen vor allem in den Innenministe-
rien des Bundes und der Linder. Diesen ist es unier dem Eindruck
der Bedrohungslage vielfach gelungen, die Parlamente von der
Notwendigkeit eines umfinglicheren und vorverlagerten Infor-
mationszugriffs zu iiberzeugen'®. Aktuelle Erscheinungsformen
dieses Zugriffs!! sind die Rasterfahndung'?, der automatische
KFZ-Kennzeichenabgleich', die Wohnraumiiberwachung (»gro-
Bler Lauschangriff<)', die Videoitberwachung offentlicher Plit-
ze'3, die GPS-Observation’®, die praventive Uberwachung der
Telekommunikation und der Post¥, sowie die Vorratsdatenspei-
cherung von Telekommunikations-Verkehrsdaten®®. Weil das
BverfG all diesen Uberwachungsmafnahmen zumindest kor-
rigierend in den Arm gefallen ist'?, wird es in der Offentlichkeit
vielfach als institutioneller Gegenspieler zu den Sicherheitsbeh6r-

"den und dem (zu?) verschreckt reagierenden demokratischen

Gesetzgeber angesehen. Bei dieser Einstufung des Gerichts als
»Champion« der Biirgerrechte darf allerdings nicht iibersehen
werden, dass das BVerfG seiner Rolle als Verfassungsschutzorgan
entsprechend im Wesentlichen (nur) formelle Anforderungen
(explizite gesetzliche Grundlage, Richtervorbehalt, Straftatenka-
talog) bzw. duBerste Grenzen (Bagatellstraftaten, unantastbaren
Kernbereich privater Lebensgestaltung) des informatorischen
staatlichen Zugriffs entwickelt hat. Die Diskussion um das rich-
tige MaR dieses Zugriffs bzw. um den notwendigen Schutz der
biirgerlichen Privatsphire muss deshalb — anders als dies derzeit
vielfach geschieht — vor allem politisch und nur in zweiter Linie
verfassungsrechtlich gefithrt werden?0.

C. »RiS«, »GGVIiS« oder besser »Recht auf Privatleben«?

Auch wenn das BVerfG das GGVIIS als eine »Ausprigung« des
Allgemeinen Persénlichkeitsrechts bezeichnet, spricht es doch
insoweit von einem »neuen Grundrecht.

I. Die Bewertung des GGVIiS zwischen Euphorie und Kritik

In Kommentaren zum Online-Durchsuchungs-Urteill war des-
halb schnell und euphorisch von der »Geburt eines neuen
Sterns«*! die Rede. Eine heschwerdefithrende Biirgerrechtlerin
schwirmte bescheidener von der Geburt ihres neuen »Babys«®.
Auch der Berichterstatter im Verfahren, der kurze Zeit spiter
ausgeschiedene Bundesverfassungsrichter Hoffmann-Riern ozd-
nete das Urteil in den Kontext »grofier Tagle] fir den Ausbau des
Grundrechtsschutzes in Deutschland« ein®,

Demgegeniiber reagierten andere eher irritiert. Sie sprachen
dem neuen GGVIiS den Mehrwert ab. Die vormn BVerfs unter-
stellte Schutzlitcke bestehe nicht. Vielmehr konne das bewihrte
Recht auf informationelle Selbstbestimmung (RiS) auch den
Schutz gegeniiber den aktuell zu beobachtenden staatlichen Zu-
griffsversuchen adaquat gewihrleisten. Die Erfindung eines neu-
en Grundrechts sei deshalb eine Oberfliissige Arabeske®, die
zudem die Gefahr der Schwiichung des bewihrten Grundrechts-
schutzes mit sich bringe®.

In der Tat ist gegeniiber der Entdeckung immer neuer Grund-
rechte grundsitzlich Skepsis angezeigt. Sie birgt alle Gefahren
der Kleinteiligkeit. Mit thr wird der Grundrechtsschutz zwar
spezifischer aber auch uniibersichtlicher. Aulerdem verringert
sich mit jeder neven Grundrechtsableitung der Bezug zum Ver-
fassungstext. Damit entfernt sich die verfassungsgerichtliche
Dogmatik von ihrer Legitimationsbasis.

1. Sschwichen des Rechts auf informationelle Selbst-
hestimmung

All diese Einwiinde treffen allerdings das dltere Recht auf infor-
mationelle Selbstbestimmung kaum weniger als das newe GGVI-

iS. Auflerdem ist dem BVerfG zuzugeben, dass es mit seiner
Neunentdeckung des GGVIS auf Schwichen des RiS reagiert.
Zu diesen Schwichen gehdren insbesondere die Totalitit und
damit die Undifferenziertheit des Selbsthestimmungsschutzes.
Im Volkszihlungsurteil hatte das BVerfG apodiktisch davon ge-
sprochen, dass es in den Zeiten automatisierter Datenverarbei-
tung keine belanglosen Daten mehr gebe. Dementsprechend hat
es das RiS zu einem vermeintlich allumfassenden Recht am ei-
genen Datum ausgebaut®. Jedes Datum erfihrt demnach jeden-
falls dem Ansatz nach den gleichen Schutz gegeniiber jedem
noch so geringfiigigen staatlichen Zugriff. Das bringt neben ei-
nem immer weiter ausufernden und miitlerweile auch fir Ex-
perten nicht mehr iiberschaubaren Datenschutzrecht und einer
dieses Recht verwaltenden Birokratie vor allem eine Vielzahl
alltiglicher Beldstigungen und Erschwernisse mit sich. Gerade
im Belanglosen wurde und wird der Datenschutz mit Liebe ge-
pfiegt. Die hier zu beobachtenden Exzesse sind aber geeignet,
den Datenschuiz als solchen zu desavouieren. Dies gilt umso
mehr, als sich das RiS umfinglicheren und intensiveren staatli-
chen Informationszugriffen demgegeniiber bislang nur sehr
schwiichlich in den Weg stellt. Solange nur eine entsprechende
gesetzliche Grundlage besteht, so mochte es lange scheinen, so-
lange ist von dieser Seite gegen Informationszugriffe wenig ein-
zuwenden. h
Zuzugeben ist dem BVerfG auch, dass das RiS problematisch
ist, weil es eine datenbezogene Selbstbestimmung und Selbst-
bestimmungsmoglichkeit des Einzelnen voraussetzt bzw. sugge-
riert. Die Herrschaftsmacht des Einzelnen iiber »seine« Daten ist

8 Mit diesem Begriff lassen sich die einschlagigen Biirgerrechie anschaulich
zusammenfassen, Er kniipft an die jahrhundertealte Auseinandersetzung
an, in der zunichst die absolutistische Staatslehre dem Untertanen bei
Strafe verbot »geheim zu seyn« und in der anschiieflend die biirgeriiche
Aufllirung den rechtlichen Schutz der Geheimnisse des Einzelnen er-
zwang; vgl. dazu WEGENER, Der geheime Staat, 2006, 8. 117 £, 187 ff,
284 ff.

Kritisch zu den informationellen staatlichen Zugriffen deshalb etwa
PranTL, AnwBl 2002, 274 ff.; Wercnert, RDV 2005, Sonderbeilage Heft
1, S.6, 9; LEUTHEUSSER-SCHNARRENBERGER, Verdichtig ist jeder, Vor-
trag anldsslich der Rémerberggespriche 2007 in Frankfurt/Main, http://
www.roemerberggespraeche-fim.de/pdffLeutheusser.pdf; ¢ine Analyse
des Spannungsfeldes nimmt Grar voN WESTPHALEN, AnwBl 2008,
801 {f. vor.

~z

10 Vgl etwa Gesetzentwurf zum Terrorismusbekimpfungsgesetz, BT-Drs.

14/7727 1. V. m. BT-Drs, 14/7386, §. 35

In einem weiteren Sinne zihlt hierzu auch noch das »Einfrieren« der

Finanzen von Personen, die der Unterstiitzung des Terrors verdichtigt

werden, vgl. hierzu die Entscheidung des EuGH in den Rs, C-402/05 P u.

C-415/05 P (Kadi/Rat und Kommission}, DVBI 2009, 175 ff. Der EuGH

hat diese auf Beschliisse des UN-Sicherheitsrats zuriickgehende Praxis

und ihre Umsetzung in das EU-Recht wegen des insoweit fehlenden

Rechisschutzes als unvereinbar mit dem Verfassungsrecht der EG be-

zeichnet.

12 Vgl. dazu BVerfGE 93, 1811f,; 115, 320 ff.

13 Vgl. dazu BVerfG, NTW 2008, 15051f.

14 Vgl dazu BVerfGE 109, 279 ff.

15 Vgl. dazu BVerfGG, NVwZ 2007, 688 ff.

16 Vgl. dazu BVerfGE 112, 304 {f.

17 Vgl. dazu BVerfGE 110, 33 ff.; 113, 348 ff.

18 Vgl. dazu BVerf{G, NJW 2010, 833 ff.

19 Fine skommentierende Dokumentation der jiingsten Entscheidungen zu
drei Sicherheitsgesetzen« gibt Erp, XJ 2008, 118 ff.

20 Hierzu etwa STEINKE, FoR 2008, 120 ff,

21 PraANTL, Stiddeutsche Zeitung v. 28.2. 2008, S. 4.

22 Die Beschwerdefithrerin und Internet-Journalistin WINSEMANN in
http://www.heise.de/tp/blogs/5/104314.

23 HorrMann-Riem, JZ 2008, 1009 unter Hinweis auf das Volkszahlungs-
urteil.

24 Vgl. Hoeren, MMR 2008, 365, 366.

25 Kritisch unter diesen Gesichtspunkten deshalb: Errert, NVwZ 2008,

521f; Brrrz, DOV 2008, 411, 413; Vorkmann, DVBIL, 2008, 59%;

Sacus/Krings, JuS 2008, 481, 484; KutscHa, NJW 2008, 1042 ff.

Kritisch dazu HorrmaNn-RIEM, AGR 1998, 513, 520 f; ALBERS, Infor-

mationelle Selbstbestimmung, 2005, §. 238 und fters.
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aber weithin Illusion, Der Einzelne ist gerade in den Zeiten wach-
sender informationelter Vernetzung — auch im privaten Bereich —
auf die Preisgabe einer Vielzaht auch persénlichster Daten exis-
tenziell angewiesen®. Diese Daten ergeben in vielen Fallen bereits
heute ein sehr vollstindiges Bild iiber die Persénlichkeit des Nut-
zers®®, Will er in der Informationsgesellschaft leben und handeln,
kann er auf diese Selbstoffenbarung nicht verzichten. Zugleich
kann der genaue Umfang dieser Selbstpreisgabe und damit auch
der potentielle Missbrauch, der mit ihr getrieben werden kann,
vom Einzelnen immer weniger vorhergesehen und gesteuert wer-
den*®. Ein modernes Datenschutzrecht kann deshalb nur sehr
eingeschrinkt dem Autonomieschutz verpflichtet sein, sondern
muss in erster Linie Missbrauchsbekdmpfung leisten.

lll. Die Alernative: Allgemeines Persdnlichkeitsrecht/
Schutz des Privatlebens

Wenn das BVertG das selbst geschaffene RiS deshalb mit einigemn
Recht fiir ungeniigend erachtet, dann hitte es den Ausweg aber
nicht in der Erfindung eines neiten Grundrechts, sondern in der
Riickfithrung seiner Argumentation auf das Allgemeine Persin-
lichkeitsrecht suchen sollen. Der Schutz der Personlichkeit und
ihres Bediirfnisses nach einer privaten, d.h. einer wenigstens
teilweise geheimen, nicht-6ffentlichen Fxistenz, bildet nimlich
den eigentlichen Kern des Schutzes vor informationellen Zugrif-
fen. :

Die Riickfihrung auf das Allgemeine Perséinlichkeitsrecht
hitte gegeniiber den Ableitungen des RiS und des GGVES auch
den Vorteil gehabt, zur europiischen Grundrechisentwicklung
hin offener zu scin. Insbesondere die Rechtsprechung des Fu-
ropiischen Gerichtshofs fiir Menschenrechte (EGMR), die fiir
den europdischen Grundrechtsraum immer prigender wird,
kntpft insoweit an das Grundrecht anf »Privatleben« aus Art. 8
EMRK an. »Privatleben« wird dabei deutlich weiter verstanden,
als dies das BVerfG derzeit in seiner Rechtsprechung zum
gleichfalls aus dem Algemeinen Personlichkeitsrecht abgeleite-
ten Recht auf Schutz der »Privatsphiire« tut. Geschiitzt ist nicht
allein der Kernbereich privater Lebensgestaltung, sondern auch
die »privacy« bei der Austibung und Ausgestaltung der eigenen
biirgerlichen Existenz™. Art. 8 EMRK kann somit beispielsweise
auch zur Kontrolle der Uberwachung privaten Verhaltens im
offentlichen Raum herangezogen werden. Der gegeniiber
dem gemeineuropdischen Standard inhaltlich deutlich weiter
entwickelte deutsche Personlichkeitsschutz konnte den thm ge-
bithrenden europiischem Rinfluss gewinnen, wenn er sich im
begrifflichen Ausgangspunkt auf die EMRK zu bewegen wiirde.
Die Neuschépfung des sperrigen GGVIIS ist aber kaum geeig-
net, diese Transportfunktion zu erbringen. Vorbildfunktion und
Anschlussfihigkeit kann im gemeineuropéischen Rechtsraum
nur eine Grundrechtsrechtsprechung haben, die eine weniger
iiberzogene dogmatische Komplexitit mit einer gleichzeitig
schirferen Konturierung der VerhaltnismiBigkeitspriifung ver-
eint.

D. Struktur des neuen Grundrechts

Auch wenn deshalb erhebliche Zweifel an der Neuschtpfung des
GGVIIS angebracht sind, muss jedenfalls der Student und Prii-
fungskandidat mit dessen bundesverfassungsgerichtlich vor-
gegebener Existenz leben. Im Folgenden soll deshalb die wesent-
liche Struktur des neuen Grundrechis aufgezeigt werden.

|. Schutzbereich
Durch seinen eigenen Schutzbereich muss sich das GGVIS von

anderen bestehenden und teilweise ausdriicklich normierten
Grundrechten abgrenzen.

Der Schutzbereich des GGVIiS is‘g nur erdfinet, soweit die
Personlichkeit nicht durch andere Grundrechte ausreichend ge-
schiitzt ist. Dies ergibt sich daraus, dass das GGVIiS eine Aus-
prigung des Allgemeinen Perstnlichkeitsrechts ist. Das GGVIiS
schiitzt daher erginzend (»Hickenfiillend«) die Elemente der
Perstnlichkeit, die in ihrer »konstituicrenden Bedeutung fiir
die Persdnlichkeit« den »bekannten« Grundrechten nicht nach-
stehen (Auffangcharakter)®?. Bekannte Grundrechte in diesem
Sinne sind dabei cinerseits die ausdriicklich im Grundgesetz
kodifizierten Grundrechte als auch die vom BVerfG bereits anez-
kannten Auspragungen des Allgemeinen Persénlichkeitsrechts
(wie z. B. das Recht am eigenen Bild oder das Recht auf infor-
mationelle Selbstbestimmung??).

Das BVerfG war vor diesem Hintergrund sichtlich bemitht,
dem neuen Grundrecht den ihm zukommenden Schutzbereich
zu sichern, in dem es die Schutzbereiche der Art. 10 und 13 GG
und des RiS jeweils betont restriktiv interpretiert hat. Dennoch
bleiben im Einzelnen schwierige Abgrenzungsfragen.

1. Definition des informationstechnischen Systems

Zunichst definiert das BVerfG den Schutzbereich iiber den Be-
griff des »informationstechnischen Systems«, Gemeint sind da-
mit solche Systeme, die personenbezogene Daten des Nutzers in
einem signifikanten Umfang enthalten kénnen.

Das BVerfG fiihrt insoweit eine »de minimis« oder Bagatell-
grenze ein, als es nicht jedes informationstechnische Sysiem, das
personenbezogene Daten erzeugen, verarbeiten oder speichern
kanm, dem bescnderen Schutz durch die neue Grundrechtsaus-
prigung unterstellt. Solche Systeme, die nach ihrer technischen
Konstruktion lediglich Daten mit einem punktuellen Bezug zu
einem bestimmten Lebenshereich des Betroffenen enthalten {das
BVerfG nennt als Beispiel »nicht vernetzte elektronische Steue-
rungsanlagen der Haustechnik«) soll es allein bei dem durch das
RiS vermittelten schwicheren Schutz bleiben®.

Schwieriger als diese Bagatellgrenze ist die Beschreibung des
informationstechnischen Systems als solchem. Weil immer mehr
personenbezogene Daten sich von der Speicherung in einem
Gerit losen und »ins Netz« verschoben werden, machte ein allein
am konkreten Gerit festgemachter Grundrechtsschutz keinen
Sinn. Das BVerfG definiert den Begriff des informationstech-
nischen Systems dementsprechend denkbar weit. Deutlich wird
dies vor allem in seiner Definition des Internets. Danach ist
dieses ein elektronischer Verbund von Rechnernetzwerken. In
der Formulierung des BVerfG besteht es »aus informationstech-
nischen Systemen und kann zudem auch selbst als informations-
technisches System angesehen werden«®.

Wenn demnach auch das Internet als solches grundsitzlich in
den Schutzbereich der neuen Grundrechtsausprigung fillt, so
muss sich das BVerfG in der Folge bemiihen, den dffentlichen
vom privaten und damit zu schiitzenden Teil dieses Systems zu
trennen. Es greift insoweit auf den Begriff der Nutzung des Sys-
tems »als eigenes« zurlick. Trotz seiner zivilrechtlichen Anmu-
tung darf der Begriif des »eigenen« hier sicher nicht im Sinne

27 Ebenso Gusy, Dul> 2009, 33, 34f,

28 BVerfG Rdn, 170 ff.

29 Vgl dazu Horemann-RiemM, JZ 2008, 1009, 1011: »Kontrolverlust ist
unvermeidbar«; 1013: »struktureller Verlust an Autonomies.

30 In diesem weiteren Sinne spricht auch Gusy, DuD 2009, 33f vom
»Schutz der Privatheit«.

31 Eingehender dazn Ugrepmann-WiTTzack, in: Ehlers, Furopiische
Grundrechte und Grundfreiheiten, 32009, § 3 Rdn. 6; GRABENWARTHER,
Europiische Menschenrechtskonvention, 32008, § 22, Rdn. 9 ff. m. N. zur
entsprechenden Rspr. des EGMR.

32 BVerfG, Rda. 169.

33 BVerfGE 65, 1, 43; 84, 192, 194,

34 BVerfG, Rdn. 202,

35 BVerf(S, Rdn. 4.
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von »Eigentume« verstanden werden. Auf die zivilrechtliche Zu-
ordnung eines informationstechnischen Systems kann es inso-
weit nicht ankommen. Dies gilt fitr den virtuellen Speicherraum
im Netz ebenso wie fiir einen vom Arbeitgeber bereitgesteliten
aber zugleich privat genutzten Computer. Entscheidend kann
insoweit allein sein, ob und inwieweit der Einzelne mit einer
Begrenzung des Zugriffs auf die von ihm in das informations-
technische System eingegebenen Informationen rechnen kann?,
Der Schutzbereich ist insoweit von vielerlei tatsichlichen wie
normativen Rahmensetzungen abhidngig. Hier werden sich in
Zukunft deshalb noch ganz erhebliche Abgrenzungsfragen stel-
len.

2. Abgrenzung von der Telekommunikationsfretheit des
Art. 10 GG

Nicht ganz einfach ist auch die Abgrenzung der neuen Grund-
rechtsgewihrleistung von der des Art. 16 GG. Art. 10 Abs. 1 GG
schtitzt das Brief-, Post- und Fernmeldegeheimnis. Zu den damit
unter besonderen Schutz gestellten Kommunikationsvorgingen
gehdren nach stindiger Rechtsprechung auch solche, die iiber
informationstechnische Systeme, insbesondere tiber das Internet,
abgewickelt werden, So sind insbesondere auch der E-Mail-Ver-
kehr und die Internettelefonie nach Art. 10 GG geschiitzt. Aller-
dings soll dieser Schutz grundsatzlich nur fiir die laufende Kom-
munikation gelten. Art, 10 GG schiitzt deshalb nicht vor dem
Zugriff auf Daten, die auf informationstechnischen Systemen
dauerhaft abgelegt sind. Dies soll nach Auffassung des BVerfG
selbst dann gelten, wenn die fraglichen Informationen urspriing-
lich aus Kemmunikationsvorgingen hervorgingen oder sich auf
diese beziehen. Zudem soll der spezifische Schutz des Art. 10 GG
nicht allein deshalb eingreifen, weil die Uberwachungsbehtrden
Telekommunikationsvorginge zum Zugriff auf informations-
technische Systeme benutzen®.

3. Abgrenzung von Schutz der Wohnung nach Art. 13 GG
Betont eng definiert das BVerfG auch den Schutzbereich des
Art. 13 GG mit Blick auf den Zugriff auf informationstechnische
Systeme. Wihrend in der Literatur der Zugriff auf die sich in
einer Wohnung befindlichen Systeme vielfach pauschal unter
Art. 13 GG subsumiert wurde® und teilweise der eigene Laptop
sogar im Interesse eines umfassenden Systemschutzes zur »vir-
tuellen Wohnunge stilisiert wurde®, argumentiert das BVerfG
sowohl wortlautgerechter wie praxisbezogener. Art. 13 GG ist
danach fiir Zugriffe auf informationstechnische Systeme nur in-
soweit relevant, als entweder zum Zwecke des Zugriffs in die
Wohnung physisch eingedrungen oder aber das informations-
technische System selbst — durch Fernmanipulation von dessen
Mikrofon oder Kamera — als Instrument gerade der Wohnraum-
tiberwachung eingesetzt wird, Dagegen sei Art. 13 GG nicht ein-
schligig, wenn auf ein informationstechnisches Systern lediglich
online zugegriffen werde. Dafiir sei es unerheblich, ob sich das
betroffene Gerit aktuell innerhalb oder auflerhalb einer Woh-
nung befinde, Fir diese Sicht spricht, dass es fiir den online
erfolgenden Gerdtezugriff keiner Uberwindung einer spezi-
fischen Wohnraumgrenze bedarf**. Fir die zugreifenden Behor-
den ist der Standort der Gerite (Laptops, Mobiltelefone, PDAs)
insoweit irrelevant und regelmiflig nicht einmal sicher ein-
zuschitzen. Mit seiner restriktiven Definition des Art.13 GG
vermeidet das BVerfG schlieflich auch die Problematik des feh-
lenden grundgesetzlichen Vorbehalts {iir entsprechende Zugriffe,
In der Literatur war insoweit die Frage aufgeworfen worden, ob
Online-Durchsuchungen méglicherweise nur durch eine Grund-
gesetzinderung »legalisiert« werden konnten, da Art. 13 GG bis-
lang keinen »passenden« Gesetzesvorbehalt beinhalte®!.

4. Abgrenzung vom Recht auf informationelle Selbst-
bestimmuing

Wie bereits angesprochen, bringt die Entscheidung des BVerfG
eine gewisse Abkehr vom RiS mit sich. Allerdings fillt auch dem
BVerfG die Abgrenzung zwischen dem dlteren Konzept der
Selbstbestimmung und dem neueren der Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme
nicht leicht. Wenig tiberzeugend erscheint etwa die Behauptung,
das RiS schiitze nur vor »einzelne[n] Datenerhebungen«®. Im
Gegenteil hatte das BVerfG bereits frither zu Recht ausgefiihrt,
dass das RiS »vor jeder Form der Erhebung personenbezogener
Informationen« schiitze®.

Das RiS »gewihrleistet insoweit die Befugnis des Einzelnen,
grundsitzlich selbst tiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.«** Bei der Nutzung von IT-
Systemen werden aber »zwangsliufig« dem IT-System persénli-
che Daten geliefert bzw. anvertraut. Der Schutzbereich des RiS
ist deshalb nach Auffassung des BVerfG dann nicht erdfinet,
wenn auf ein IT-System (z, B. im Rahmen einer Online-Durch-
suchung} zugegriffen werde, wenn dabei keine »weitere[n] Da-
tenerhebungs- und Datenverarbeitungsmafinahmen« mehr er-
forderlich sind, obwohl sich der Zugreifende dabei »einen
potentiell duflerst groflen und aussagekriftigen Datenbestand
verschaffen« kann*.

5. Abgrenzung vom Grundrecht auf »Schutz der Privatsphire«
Aus dem allgemeinen Personlichkeitsrecht ergibt sich das
Grundrecht »Schutz der Privatsphire«. Es ist thematisch und
rdaumlich bestimmi. Es umfasst einerseits Angelegenheiten, die
wegen ihres Informationsinhalts typischerweise als »privat« ein-
gestuft werden, »weil ihre 6ffentliche Erérterung oder Zurschau-
stellung als unschicklich gilt, das Bekanntwerden als peinlich
empfunden wird oder nachteilige Reaktionen der Umwrelt aus-
lost, wie es etwa bei Auseinandersetzungen mit sich selbst in
Tagebiichern, bei vertraulicher Kommunikation unter Eheleu-
ten, im Bereich der Sexualitit, bei sozial abweichendem Verhal-
ten oder bei Krankheiten der Fall ist.« Weiterhin erstreckt sich
der Schutz auf den »rdumlichen Bereich, in dem der Einzelne zu
sich kommen, sich entspannen oder auch gehen lassen kann«®,
Allerdings ist dieser Schutzbereich riumlich und thematisch
bestimmt. Das Schutzbediirfnis eines IT-System-Nutzers be-
schriankt sich aber nicht nur auf den Bereich der Privatsphire.

36 BVerfG, Rdn. 206.

37 BVerfG, Rdn. 182 ff. Ebenso oder dhnlich auch die h. M. im Schrifttum:
Kupricu, HFR 19/2007, 1, 6; BusrMeyer, HRRS 2007, 329, 330f;
Hornung, DuD 2007, 575, 578 £; a. A. Huser, NVwZ 2007, §80, 883,
wonach der Schutzbereich des Art. 10 GG auch erdffnet sein soll, wenn
auf gespeicherte E-Mails zugegritfen wird, '

38 Vgl. etwa Kuprich, HFR 19/2007, 1, 6; Hornung, JZ 2007, 828, 831;
BuerMEYER, HRRS 2007, 329, 333; KuTscHa, NJW 2007, 1169, 1170f.

39 Vgl. Rux, JZ 2007, 285, 293f; vgl hierzu auch Hornune, JZ 2007,
828 ff. und Rux, JZ 2007, 8311f,

40 BVerfG, Rdn. 194. Ebenso zuvor schon Hormann, NStZ 2005, 121, 124;

s0 auch: GErMANN, Gefahrenabwehr und Strafverfolgung im Internet,

S.541; BcKENFORDE, e Ermittlung im Nete, $.224.

KupLich, HER 19/2007, 1, 4£; Jaun/Kupiics, JR 2007, 57, 60; Hor-

NUNG, JZ 2007, 828 ff.

42 BVerfG, Rdn. 200.

43 BVerfG, 2 BvR 2099/04 vom 2.3.2006, Rdn. 92; zur Bedeutung in pri-
vatrechtlichen Rechtsverhiltnissen siche BVerfG, 1 BvR 2027/02 vom
23.10.2008.

44 BVerfGE 65, 1, 43.

45 BVerfG Rdn.200; die Abgrenzung des »neuen« Grundrechts vom Recht
anf informationelle Selbstbestimmung sei nach EirerT, NVWZ 2008,
521 £ zu unscharf, es sei nicht einsichtig, warum bei der Verarbeitung
grofer Datenmengenr: das Recht auf informationelle Selbstbestimmung
nicht eingreifen solle; der Abgrenzung zum »neuen« Grundrecht eben-
falls widersprechend BriTz, Vertraulichkeit und Integritit informations-
technischer Systeme, DOV 2008, S.411, 413,

46 BVerfGE 101, 361, 3821
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Problematisch ist weiterhin, dass die Zuordnung zur Privatsphi-
re hiufig von dem Kontext abhingt, in dem die Daten entstan-
den sind und in den sie durch Verkniipfung mit anderen Daten
gebracht werden®.

iI. Eingriff

Ein Eingriff in den Schutzbereich des GGVIS liegt dann vor,
wenn die Vertraulichkeit und Integritit des IT-Systems nicht
mehr gewiihrleistet ist, also eingeschrinkt oder aufgehoben wird.
Der Eingriff kann dabei auch darin liegen, dass auf das IT-Sys-
tem insgesamt zugegriffen wird und nicht nur auf einzelne Kom-
munikationsvorgdnge oder gespeicherte Daten®. Die Begriffe
Integritat und Vertraulichkeit werden vom BVerfG nicht beson-
ders deutlich getrennt®. Vertraulichkeit ist das Interesse des Nut-
zers, dass Daten, die im IT-System erzeugt, verarbeitet oder ge-
speichert werden, vertraulich bleiben. Andererseits lLiegt ein
Eingriff in die Integritdt vor, wenn ein Zugriff erfolgt, durch
den die Leistungen, Funktionen und Speicherinhalte darch Drit-
te genutzt werden kénnen®.

IIl. Rechtfertigung

Das GGVIS ist nicht schrankenlos gewihrleistet. Fiir den Ein-
griff in das Allgemeine Personlichkeitsrecht und damit auch in
das GGVIiS besteht ein einfacher Gesetzesvorbehalt, Danach ist
zur Rechtfertigung zundchst {als Schranke) ein Parlamentsgesetz
erforderlich, das das Zitiergebot des Art, 19 Abs.1 Satz2 GG
beachten muss.

Online-Durchsuchungen wurden Ende 2006 in den Katalog der
nachrichtendienstiichen Mittel in das VSG-NW aufgenommen. Online-
Durchsuchungen waren danach zulissig, wenn die Verfassungsschutz-
behorde tatsdchliche Anhaltspunkse fitr die Annahme hat, dass durch
die Online-Durchsuchung Erkenntnisse tiber verfassungsfeindliche Be-
strebungen gewonnen werden kénnen (§5 Abs.2, §7 Abs. 1, §3 Abs. 1
VSG-NW). Ferner verweist §35 Abs,2 Nr. 11 Satz2 VSG-NW auf die
»Voraussetzungen des Gesetzes zu Artikel 10 Grundgesetz«, sofern eine
Mafinahme nach §5 Abs.2 Nr. 11 VSG-NW in das Brief, Post- oder
Fernmeldegeheimmis eingreift oder einem solchen Eingriff nach Art und
Schwere gleichkommt.

Die Verfassung verbietet es dem Gesetegeber beliebige Schran-
ken zu schaffen. Diese Grenzen werden tiblicherweise »Schran-
ken-Schranken« genannt.

a) 1. Schranken-Schranke: Gebot der Normenklarheit und
Normenbestimmtheit

Das Gebot der Normenklarheit und Normenbestimmtheit hat
seine Grundlage im Rechtsstaatsprinzip, Es soll sicherstellen,
wdass der demokratisch legitimierte Parlamentsgesetzgeber die
wesentlichen Entscheidungen iiber Grundrechtseingriffe und
deren Reichweite selbst trifft, dass Regierung und Verwaltung
im Gesetz steuernde und begrenzende Handlungsmafstibe vor-
finden und dass die Gerichte die Rechtskontrolle durchfiihren
kénnen. Ferner sichern Klarheit und Bestimmtheit der Norm,
dass der Betroffene die Rechtslage erkennen und sich aaf mag-
liche belastende Mafnahmen einstellen kann.«%

Nicht vereinbar mit dem Gebot ist die in §5 Abs.2 Nr. 11 Satz?2
VSG-NW enthaltene pauschale Verweisung auf die Voraussetzungen
des Gesetzes zu Art. 10 GG fitr den Fall, dass die MaBnahme in Art. 10
GG eingreift. Da die Frage, ob eine Mafirahme in ein Grundrecht ein-
greift, skomplexe Abschitzungen und Bewertungen« erfordert, ist diese
Frage vielmehr vom Gesetzgeber selbst und ansdriicklich zu beantwor-
ten,

b) 2. Schranken-Schranke: Verhdltnisméfigkeitsgrundsatz
Dariiber hinaus ist ein Eingriff nur dann gerechtfertigt, wenn
er dem VerhiltnismiBigkeitsgrundsatz geniigt. Die Verhaltnis-

méfigkeitsprafung wird in drei Stufer vorgenommen: Geeig-
netheit, Erforderlichkeit und VerhilinismiRigkeit im engeren
Sinne.

Der Eingriff ist gecignet, wenn er ein taugliches Mittel ist, um
ein legitimes Ziel zu erreichen.

Das BVerfG fithrt dazu aus, dass Online-Durchsuchungen geeignet
sind, die Aufgaben der Verfassungsschutzbehérde zu erfiillen (vgl. §3
Abs. 1 VSG-NW). Verfassungsschutzbehdrden haben die legitime Auf-
gabe »im Vorfeld konkreter Gefahren« die »freiheitlicke[n] demaokrati-
sche[n| Grundordnunge, den »Bestand[es] von Bund und Lindern
sowie bestimmte[r] anf das Verhalinis zum Ausland gerichtete[r] Inte-
ressen der Bundesrepublik« zu sichern, »Die Sicherheit des Staates als
verfasster Friedens- und Ordnungsmacht und die von ihm zu gewshr-
leistende Sicherheit der Bevilkerung vor Gefabren fiir Leib, Leben und
Freiheit sind Verfassungswerte, die mit anderen hochwertigen Giiternim
gleichen Rang stehen«®. Zur Gewihrleistung dieser Sicherheit muss der
Staat Gefahren durch terroristische oder andere Bestrebungen entgegen
treten. Kriminelle autzen zur Erreichung dieser terroristischen oder
anderen Ziele moderne technische Mittel, so auch IT-Systeme. Der
(heimliche) Zugriff hierauf ist geeignet, die aus der Nutzung von I1-
Systemen resultiereniden Gefahren fiir die Sicherheit des Staates oder der
Bevdlkerung abzuwehren®,

Der Eingriff muss zur Erreichung des Ziels auch erforderlich
sein, das bedeutet, es darf kein milderes Mittel geben, welches
den gleichen Erfolg erzielen wiirde.

Schlieflich muss der Eingriff auch verhaltnismafig im enge-
ren Sinne sein, Bei Eingriffen in die Privat- und Sozialsphire
muss die Mittel-Zweck-Relation beachtet werden, das heifdt, des-
to stirker der Eingriff in die Grundrechtspositionen der Betrof-
fenen ist, desto tiberragender muss der Schutz der fiir die All-
gemeinheit wichtigen Rechtsgiiter sein.

Das BVerfG betont in seinen Entscheidungen insoweit immer
wieder, dass nur konkrete Gefihrdungslagen geeignet sind, um in
hochrangige Grundrechte {insbesondere in das Allgemeine Per-
sonlichkeitsrecht und damit in das GGVIiS) einzugreifen. Im
Vorfeld der Gefahrenabwehr scheiden solche Eingriffe regel-
miBig aus. Selbst eine allgemeine Bedrohungslage, wie sie nach
dem 11.September 2001 bestanden hat, oder auRenpolitische
Spannungslagen sind fiir sich betrachtet nicht ausreichend®,
Das BVerfG macht deutlich, dass der Staat Grundrechte nicht
nur gewihre, sondern dariiber hinaus die Preiheitssphire der
Birger aktiv schiitzen miisse®. »Vermutungen oder allgemeine
Erfahrungssitze allein« seien nicht ausreichend, »um den Zugriff
zu rechtfertigen. «*

Sofern der Zugriff auf ein IT-System heimlich — wie bei der
Online-Durchsuchung — erfolgt, handelt es sich um einen be-
sonders intensiven Bingriff, der besonderer Rechtfertigung be-
darf, da die »Heimlichkeit staatlicher Eingtiffsmafinahmen die
Ausnahme« ist*®.

¢) 3. Schranken-Schranke
Das Gesetz muss weiterhin verfahrensrechtliche Vorgaben tref-
fen, um den grundrechtlich geschiitzten Interessen des Betroffe-

47 BVerfG Rdn. 197.

48 BVerfG Rdn. 204 ff.

4% Hier setzt auch die Kritik von E1rerT, NVWZ 2008, 521, 522 an, wonach
jeder Eingriff in die Vertraulichkeit zwingend einen Eingriff in die In-
tegritiit bedeutet (und weitgehend auch) umgekehrt.

50 BVerfG Rdn. 204.

51 Durch Gesetz vom 20. 12. 2006 mit Wirkung vom 30. 12. 2006, vgl. GV
NRW §.620.

52 BVerfG Rdn. 209.

53 BVerfG Rdn.219f.

54 BVerfG Rdn. 221 ff.

55 BVerfG Rdn. 231 ff;; BVerfG, 1 BvR 518/02 vom 4. 4. 2006, Rdn. 147 £,

86 Vgl. Apamski, GWP 2008, 259, 267.

57 BVerfG Rdn. 256 ff.

58 BVerfG Rdn. 238.
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nen Rechnung zu tragen™. Sofern heimliche Ermittlungstitig-
keiten vorgenommen werden sollen, sind diese grundsitelich
sunter den Vorbehalt richterlicher Anordnung zu stellen.« Hier-
durch wird die »vorbeugende Kontrollex durch eine »unabhin-
gige und neutrale Instanz« ermoglicht und gewdhrleistet, »dass
die Entscheidung iber eine heimliche Ermittlungsmafinahme
auf die Interessen des Betroffenen hinreichend Riicksicht nimmt,
wenn der Betroffene selbst seine Interessen aufgrund der Heim-
lichkeit der MaBinahme im Vorwege nicht wahrnehmen kann.«
Ausnahmen sind dabel nur unter engen Voraussetzungen (ins-
besondere eine anschlieBende Uberpriifung durch den Richter)
insbesondere bei Gefahr im Verzug zulissig®,

d) Schutz des Kernbereichs privater Lebensgestaliung

Schliefflich kann durch ein Gesetz nur dann ein Eingriff gerecht-
fertigt werden, wenn es Regelungen zum Schutz des Kern-
bereichs privater Lebensgestaltung trifft. Hierzu ist ein zweistu-
figes Schutzkonzept® erforderlich.

Zuerst muss versucht werden, soweit wie moglich, die Erhe-
bung der Daten aus diesem Bereich zu unteriassen. Soweit dies
nicht méglich ist, muss durch Verfahrensvorschriften sicher-
gestellt sein, dass, wenn Daten mit Bezug zum Kernbereich pri-
vater Lebensgestaltung erhoben worden sind, »die Intensitdt der
Kernbereichsverletzung und ihre Auswirkungen fiir die Perstn-
lichkeit und Entfaltung des Betroffenen so gering wie méglich
bleiben«®2,

Ein Problem in tatsichlicher Hinsicht ist hierbei, dass vor bzw.
bei der Erhebung der Daten nicht differenziert werden kann, ob
die erhobenen Daten in den Bereich der privaten Lebensgestal-
tung fallen. Das BVerfG betont aber, dass es verfassungsrechtlich
nicht gefordert ist, »den Zugriff wegen des Risikos einer Kern-
bereichsverletzung auf der Erhebungsebene von vornherein zu
unterlassen«, sofern eine konkrete Gefahr filr ein tiberragend
wichtiges Schutzgutvorliegt®. Esist aber ein Verfahren zar Durch-
sicht der Daten gesetzlich vorzuschreiben, das eine unverzigliche
Loschung der in den Bereich der privaten Lebensgestaltung fal-
lenden Inhalte garantiert und eine Weitergabe oder Verwertung
der Daten ausschlieft.

E. Neuere Entwicklungen

Die Entscheidung des BVerfG hat schon zu ersten Reaktionen
der Gesetzgebung gefithrt. In Bayern wurde am 22, Juli 2008¢
der Art. 34 d in das Polizeiaufgabengesetz (PAG) eingefiigt, der
Online-Durchsuchungen unter bestimmten, genau im Gesetz

Examensklausur ZR

geregelten Voraussetzungen zulidsst®. Der bayerische Gesetz-
geber hat versucht, dabei weitgehend die Mafigaben der Ent-
scheidung des BVerfG zur Online-Durchsuchung in NRW um-
zusetzen. So ist insbesondere eine Online-Durchsuchung nur bei
einem konkreten Verdacht der Begehung oder Planung schwerer,
bestimmter Straftaten zulidssig. Es sind detaillierte Regelungen
zum Schutz des Kernbereichs der privaten Lebensgestaltung so-
wie von Berufsgeheimnistrigern vorgesehen. Die Online-Durch-
suchung muss vom Richter angeordnet werden, bei Gefahr im
Verzug allerdings auch durch den Dienststellenleiter der Behor-
de, wobel allerdings dann unverziiglich eine Bestitigung durch
einen Richter einzuholen ist. Kritisiert wird die neue Gesetzes-
lage wegen der mdglichen Anordnung von Mafinahmen gegen
Unbekannt und damit verbundenen Streubreite erheblicher
Grundrechtseingriffess.

Auch auf Bundesebene wurde inzwischen eine gesetzliche
Grundlage fiir Online-Durchsuchungen geschaffen. Mit Wir-
kung zum 1.1.2009 wurde der Unterabschnitt 3a {Abwehr
von Gefahren des internationalen Terrorismus) in das Bundes-
kriminalamtgesetz eingeftigt. Die Regelungen sind mit denen im
bayerischen PAG vergleichbar, lassen aber auch bei Gefahr im
Verzug keine Online-Durchsuchungen ohne richterliche Anord-
nung zu®.

59 BVerfG Rdn. 257.

60 BVerfG Rdn. 258 ff.

61 BVerfG Rdn. 280.

62 BVerfG Rdn. 282.

43 BVerfG Rdn. 279.

64 Durch Art. 27 Abs. I des Gesetzes vom 22. Juli 2008 (GVBI1 5.421).

65 Art.34d PAG wurde inzwischen durch das Gesetz zur Anderung des
Polizeianfgabengesetzes, des Bayerischen Verfassungsschutzgesetzes und
des Bayerischen Datenschutzgesetzes vom 14.7.2009 (Drs. 16/1271,
16/1813} schon wieder gedndert. Mit der Novelle entfillt die Befugnis
zur Verinderung von Daten am IT-System. Schlieflich ist nun fiir die
Anordnung von Mafinahmen nach Abs. 2 (Ermittlung von Kennungen
und des Standortes) grundsitzlich der Richter zustindig. Bemerkenswert
ist auch, dass mit dieser Novellierung die Befugnis nach Art.34e PAG
(sog. »notwendige BegleitmaRnahme«) entfillt, die es ermoglichte, ver-
deckt Sachen zu durchsuchen sowie die Wohnung des Betroffenen zu
betreten und zu durchsuchen, wenn dies der Durchfiithrung eines ver-
deckten Zugriffs auf IT-Systeme nach Art. 34 d PAG diente.

66 BOCKENFORDE, |Z 2008, S. 925, 933.

67 Die Ausnahmen von der richterlichen Anordnungspflicht waren im ur-
spriinglichen Gesetzesentwurf ($20k des Entwurfes, BR-Drs. 404/08)
enthalten, wurden aber im Verlauf des Gesetzgebungsvorhabens gestri-
chen, da ansonsten das Inkrafitreten zum 1. 1. 2009 gescheitert wire.
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Abschleppen vom Supermarktparkplatz - Selbsthilfe oder Abzocke?

Von Akad. Mit. Maike Huneke, Freiburg i. Br.

-Geschaftsfiihrung ohrie Auftrag
“ersatz = petitorische Widerklage

E betreibt einen grofieren Lebensmittelmarkt. Fiir seine Kunden
hat er auf seinem Supermarktgelinde einen Parkplatz mit ca. 40
Stellplitzen gebaut. Deutlich sichtbar wurde an der Einfahrt ein
Schild angebracht: »Parken nur filr Kusniden des Supermarktes/Nur
fiir die Dauer des Einkaufs, max. 90 min/Mo.—Sa. 08.00~20.00 Uhr/

Widerrechtlich abgestellte Fahrzeuge werden kostenpflichtig abge-
schleppt«. Dennoch nutzen seit geraumer Zeit immer mehr In-
nenstadtbesucher die Kundenparkplitze, um den teuren Park-

1 Die Klausur wurde im Examensklausurenkurs der Albert-Ludwigs-Uni-
versitit Preiburg in leicht modifizierter Form gestellt. Der Schnitt lag bei
4,8 Punkten, wobei 7,7% der Bearbeiter volibefriedigend oder besser be-
notet wurden und 30,7% der Studenten nicht bestanden. Maike Huneke
ist akademische Mitarbeiterin am Institut fiir Rechtsgeschichte und ge-
schichtliche Rechtsvergleichung {germ. Abt.) an der Albert-Ludwigs-Uni-
versitdt Freiburg, — $$ ohne Gesetzesangabe sind solche des BGB.
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hausgebithren zu entgehen. E méchte dies nicht linger hin-
nehmen. Er beauftragt daher die A-GmbH, die im Internet mit
einer ganz besonderen Geschifisidee wirbt, mit der Feststel-
lung von Falschparkern auf dem Supermarktparkplatz und
dem Abschleppen unberechtigt parkender Fahrzeuge. Im Ver-
trag wird eine Pauschale von durchaus marktiiblichen 180 € je
abgeschlepptem Auto vereinbart, wobei E Ersatzanspriiche ge-
gen die Falschparker aus dem Abschleppvorgang an Erfiillungs
statt an die A-GmbH abtritt.

Eines Dienstags gegen 17.00 Uhr fihrt Franzi (F), die mit
ihrem Wagen in die Stadt gefahren ist, um sich dort mit ihrem
Freund zu treffen, auf das Supermarktgelinde. Da sie sich die
Parkgebiibr von 1,50 €/Stunde fiir die offentlichen Parkplitze in
der Innenstadt sparen mochte, parkt F ohne Kaufabsicht auf
einemn der Kundenparkplitze. Das Schild an der Einfahrt des
Parkplatzes nimmt sie zwar zur Kenntnis, sicht aber Falschpar-
ken als Kavaliersdelike an — zumal tiberhaupt nur wenige Park-
plitze besetzt sind.

M, ein Mitarbeiter der A-GmbH, beobachtet, wie F einparkt
und zu Fuf das Supermarkigelinde verldsst. Als sie um
20.00 Uhr noch immer nicht zurtick ist, ladt M ihren Wagen
schlieRlich auf seinen Abschlepper. Dann fihrt er zum Firmen-
gelinde der A-GmbH, wo er das Auto der F im Hof abladt.

U 23.00 Uhr kommt Fzum Supermarktparkplatz zuriick, der
nun zu ihrem groflen Erschrecken vollkommen leer ist. An der
Stelle, auf der sie das Auto abgestellt hatte, findet sie einen kleinen
Aufkleber der A-GmbH, auf dem Anschrift des Abschleppunter-
nchmens und Abholzeiten angegeben sind. Als F am nichsten
Morgen dorthin fihrt, méchte man ihr den Wagen nur gegen
Zahlung von 180 € herausgeben. F ist iiber diese »Abzocke« em-
port, schlieflich habe sie niemandem den Parkplatz weggenom-
men. Auch koste das Abschleppen selbst hischstens 150 €, zusitz-
liche Betriebskosten der A-GmbH fur Parkplatziiberwachung,
Werbung, Forderungsausfille, usw. kdnne man nun wirklich
nicht auf sie umlegen. Sie wolle jetzt jedenfalls sofort ihr Auto.

1. Kann F von der A-GmbH Herausgabe des Pkw verlangen?

2. Kann E von F fiir die Nutzung des Parkplatzes eine »Park-
gebiihr« verlangen?

Fist schliellich zur Zahlung der 180 € bereit, hat aber gerade
nicht so viel Geld. Weil sie dringend auf das Auto angewiesen ist,
um zur Arbeit zu fahren, bietet sie der A-GmbH im Austausch
ihr Notebook im Wert von 500 € zem Pfand. M nimmt das Gerét
zwar als zusitzliche Sicherheit entgegen, ist sich dann aber doch
nicht sicher, ob sein Chef mit der Herausgabe des Autos einver-
standen ist. Letztlich behiilt er Notebook und Auto.

E die sich nun im Recht sieht, schleicht sich nachts auf den
Hof der A-GmbH und fihrt ihr Auto heimlich nach Hause. Die
A-GmbH erhebt deshalb Klage gegen F auf Herausgabe des Pkw.
Daraufhin beantragt F ihrerseits widerklagend, ihr Eigentum am
Auto sowie das Fehlen eines Besitz- oder Zuriickbehaltungs-
rechts der A-GmbH festzustellen.

3. Wie wird das Gericht entscheiden? Von der Zulissigkeit
beider Klagen ist auszugehen.

Frage 1: Anspruch der F gegen die A-GmbH auf
Herausgabe des Pkw

I. Anspruch der F gegen die A-GmbH gem. §§ 677, 681, 667

Ein Anspruch der F gegen die A-GmbH auf Herausgabe des Autos
kénnte sich zundchst aus §$677, 681 5.2, 667 ergeben, Die
A-GmbH muiisste dazu ein Geschift fiir F gefithrt haben, ohne
von ihr beauftragt worden zu sein.

1. Geschéftshesorgung
Der Begriff der Geschiftsbesorgung ist wie bei $662 im wei-
ten Sinne zu verstehen und umfasst Tatigkeiten aller Art? Es

sind keine Rechtsgeschifte erforderlich, vielmehr gentigen auch
Handlungen rein tatsichlicher Art, Das Abschleppen des Plw
durch die A-GmbH ist damit eine Geschiftsbesorgung i.5.d.
§677.

2. Fremdes Geschaft

Die A-GmbH miisste das Auto »fiir einen anderen« abgeschleppt
haben, also ein fremdes Geschift mit Fremdgeschifisfiihrungs-
willen besorgt haben. Ein Geschift ist fremd, wenn es nicht aus-
schlieRlich eine Angelegenheit des Geschiftsfithrers beinhaltet,
sondern zumindest auch in den Interessenbereich eines anderen
falle®.

Die A-GmbH kam beim Abschleppen in erster Linie ihrer
eigenen vertraglichen Verpflichtung gegeniiber E nach, von
dem sie mit der Entfernung unberechtigt parkender Fahrzeuge
beauftragt worden ist®. Zugleich stellt das Falschparken aber
eine rechtwidrige Besitz- und Eigentumsstérung dar, weshalb
F gegentiber E als Zustands- und Handlungsstorerin gem. § 862
I und $1004 I verpflichtet ist, ihr Auto vom Parkplatz zu ent-
fernen®. Der Abschleppvorgang ist damit gleichzeitig eine An-
gelegenheit der A-GmbH und der E Es handelt sich um ein von
den §§677 ff. grundsitzlich erfasstes® sog. auch-fremdes Ge-
schift.

3. Fremdgeschéftsfilhrungswille

Problematisch ist aber das Vorliegen eines Fremdgeschifisfith-
rungswillens, ob also die A-GmbH um die Fremdheit des Ge-
schifts wusste und auch im Interesse der F handeln wollte’”. Ein
Fremdgeschiftsfithrungsbewusstsein seitens der A-GmbH liegt
vor, bzgl. des voluntativen Flements ergeben sich jedoch deshalb
Zweifel, weil es sich bei der A-GmbH um eine sog. pflichten-
gebundene Geschiftsfithrerin handelt. '

Teilweise wird auch bei diesem Unterfall des auch-fremden
Geschifts ein Frerndgeschiftsfithrungswille vermutets. Jedenfalls
gelte dies dann, wenn der Vertrag des Geschiftsfithrers mit dem
Dritten Rechte und Pflichten des Geschiiftsfithrers, insbesondere
die Entgeltfrage, nicht abschlieffend regelt®.

Gegen die Anwendung der §§ 677 ff. bei vertraglicher Gebun-
denheit des Geschiftsfithrers spricht die Gefahr einer Denatu-
rierung des Instituts der Geschiftstiilhrung ohne Auftrag zum
allgemeinen Regressanspruch. Die GoA bezweckt nicht, dem
Handelnden zu seinem vertraglichen Vergiitungsanspruch gegen
den Vertragspartner einen weiteren Anspruch gegen einen Drit-
ten hinzu zu geben'?. Auch passen die Rechtsfolgen der §$ 677 ff.
nicht ohne weiteres auf den pflichtengebundenen Geschaftsfih-
rert!. Dieser wire nimlich gegentiber dem Dritten gem. §§ 681
8.2, 666 auskunfts- und rechenschafispflichtig und miisste ihm

N

BGHZ 38, 275; Erman/Eamany Bd. 1, 12. Aufl. 2008, § 677 Rdn. 2; Mii-
KoBGB-SEILER Bd. 4, 5, Aufl. 2009, § 677 Rdn. 2.

ScHWARZ/WANDT Gesetzliche SV, 3. Aufl. 2009, $4 Rdn. 5; dhalich Er-
man/Eamann (Fn. 2) § 677 Rdn. 3; Palandt/Sprau 69. Aufl. 2010, $ 677
Rdn. 3.

4 Welchem Vertragstyp der zwischen E und der A-GmebH geschlossene
Vertrag zuzuordnen ist, ist fiir die Fallfrage ohre Belang und kann daher
offen bleiben.

Bereits hier kann diskutiert werden, ob das Falschparken eine Besitzsto-
rung oder eine Besitzentziehung darstellt. Von der Einordnung der Be-
sitzbeeintrichtigung hingt ab, ob F gem. $$862, 1004 oder §§ 861, 985
zar Autoentfernung verpflichtet ist.

So die h. M., vgl. BGHZ 110, 313; Palandt/Sprav (Fn.3) $677 Rdn.6
m. w. N.

Vgl, Palandt/Serau (Fn.3) $677 Rdn. 3.

StRspr; BGHZ 16, 12; 49, 28 {»Funkenflug«); 65, 357; 98, 240; BGH NJW
2000, 725 NVwZ 2002, 512,

9 5o die neuere Rspr, vgl. BGH NJW-RR 2004, 81 und 936.

10 QLG Saarbriicken NTW 1998, 829; kritisch auch Erman/EHMmaNN (Fn. 2}
§677 Rdn.10 m.w. N.; Mepicus Biirgerliches Recht, 22. Aufl. 2009,
Rdn. 414; SCHUBERT AcP 178 (1978}, 425 T,

QLG Koblenz NJW 1992, 2368; Mepicus (Fn. 10} Rdn. 414,
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