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Dritter Beratungsgegenstand:

Verfassung in ausgewiihlten Teilrechtsordnungen:

Konstitutionalisierung und Gegenbewegungen
im Sicherheitsrecht

1. Referat von Professor Dr. Bernhard W. Wegener, Erlangen-Niirberg
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294 Bernhard W. Wegener

Das Sicherheitsrecht — genauer der Teil des Sicherheitsrechts auf den ich
mich hier konzentrieren mdchte: der sicherheitsrechtlich angeleitete staatli-
che Informationszugriff und Informationsgebrauch' — scheint als Referenz-
gebiet fiir eine Analyse der Wirkungsmacht verfassungsrechtlicher Vorga-
ben hervorragend geeignet.

I Yon der verfassungsrechtlichen Dystopie
zur Realititsbeschreibung

Hier trifft ein hoch ambitionierter und streckenweise pathetisch formu-
lierter verfassungsrechtlicher Begrenzungsanspruch auf eine Gegenbe-
wegung, die diesen Anspruch massiv unterliuft und entwertet. Die Span-
nungslage zwischen verfassungsrechtlichem Anspruch und praktischer wie
sicherheitsrechtlicher Realitit ist hier so grol wie in kaum einem anderen
Rechtsgebiet.

1. Der verfassungsrechtliche Anspruch

Zur Veranschaulichung: Glaubt man dem Bundesverfassungsgericht,
dann ist eine Gesellschaftsordnung und eine diese ermdglichende Rechts-
ordnung® mit dem vom Grundgesetz garantierten ,,Recht auf informatio-
nelle Selbstbestimmung [...] nicht vereinbar, in der Biirger nicht mehr wis-
sen konnen, wer was wann und bei welcher Gelegenheit iiber sie weif.*2

2. Die Realitiit elektronischer Kommunikation und ihrer Uberwachung

Angesichts dieses Anspruchs geniigt eine kurze Reflektion iiber unser
aller tatsichliche Lage um festzustelien: wir leben — nach diesen Mafsti-
ben — in verfassungswidrigen Zustdnden, in einer verfassungswidrigen
Gesellschafts- und Rechtsordnung.

Spitestens seit den Enthiillungen Edward Snowdens tber die Informa-
tionszugriffe der US-amerikanischen National Security Agency und ande-
rer — auch deutscher — Nachrichtendienste muss jedermann klar sein, dass
wir nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit

! Fir eine ebensolche Konzentration vgl. £ Becker Grundrechtliche Grenzen staatlicher
Uberwachung zur Gefahrenabwehr, NVwZ 2015, 1335 ff: fir einen weiteren Ansatz
H. A. Wolff Verfassung in ausgewihiten Teilrechtsordnungen; Konstitutionalisierung und
Gegenbewegungen — Sicherheitsrecht, DVBI 2015, 1076 Y.

2 BVerfGE 65, | (Rn. 154) — Volkszahlung; ebenso: BVerfGE 115, 166 (188, Rn. 86) —
Kommunikationsverbindungsdaten.
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iiber uns weif. Man muss nicht mehr paranoid, sondern nurmehr realistisch
sein, um als halbwegs aktiver Internetnutzer davon auszugehen, dass Unbe-
kannte — wenn sie nur wollen — weit mehr tiber einen wissen konnen als
die Allgemeinheit, oft mehr als die engste persdnliche Umgebung, ja viel-
leicht mehr oder zumindest anderes als man selbst von sich wei8 oder sich
eingesteht.

Diesbeziigliche Naivitit kann eine stréfliche — konkret auf staatliche
BloBstellung und Strafe hinauslaufende — Nachlédssigkeit in eigenen Ange-
legenheiten sein, wie dies etwa der ehemalige Bundestagsabgeordnete Eda-
thy schmerzhaft erfahren musste.

Eine weit gefasste politische Funktionselite wird heute von den Verfas-
sungsschutzbehdrden routinemiBig dariiber aufgeklirt, dass ihre elektro-
nische Kommunikation mit hoher Wahrscheinlichkeit umfinglich mitge-
schnitten und ausgewertet wird. Spétestens seit dem im Frithsommer diesen
Jahres bekannt gewordenen informationstechnischen Angriff auf das Netz-
werk des Deutschen Bundestages muss auch den ,einfachen” Abgeordne-
ten und ihren Mitarbeitern klar sein, wie ungeschiitzt ihre politische und
private Kommunikation war und vermutlich immer noch ist.

Die dergestalt korrumpierte Vertraulichkeit der elektronischen Kom-
munikation wirkt umso dramatischer, als diese Form der Kommunikation
heute praktisch unausweichlich geworden ist und siimtliche Lebensbereiche
durchdringt. Die in der Debatte nicht selten mit bildungsbiirgerticher Atti-
tiide angemahnte Selbstbeschrinkung beim Gebrauch des Internets ist fiir
die allermeisten keine realistische Option.? Erst recht gilt dies fiir die auf
diese Kommunikationsformen existentiell angewiesene politische Klasse.
Auch gesamtgesellschaftlich erscheint ein Verzicht auf die immensen prak-
tischen Vorteile moderner Kommunikations- und Informationsmittel nicht
diskutabel. Er wire zudem seinerseits mit Freiheitseinschrinkungen ver-
bunden, die verfassungsrechtlich nicht zu rechtfertigen wiren.

3. Reaktionen

In dieser Situation einer wenigstens potentiell umfassenden staatlichen*
Uberwachung macht sich mancherorts Fatalismus breit. Kritisch gesehen

3 W Hoffinann-Riem Freiheitsschutz in den globalen Kommunikationsinfrastrukturen,
JZ 2014, 53 (54). Im Ansatz dhnlich M. Péschl Sicherung grund- und menschenrechtlicher
Standards gegeniiber neuen Gefihrdungen durch private und auslandische Akteure, VVD-
SIRL. 74 (2015), 405 (446), die allerdings zugleich fiir , Selbstdatenschutz, insb. Datenver-
meidung und Datensparsamkeit” pladiert.

# Der mit den neuen Kommunikationsmedien einhergehende Verlust an Privatsphire
resultiert zugleich aus Informationszugriffen und -sammlungen durch Private, die hier
aufler Betracht bleiben miissen; niher dazu 7. Marauhn und M. Péschl Sicherung grund-
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wird weniger der Verlust an Privatheit, als vielmehr umgekehrt der gegen-
laufige menschenrechtliche Privatheitsanspruch. Flapsig aber mit jedenfalls
zeitlich passender Einordnung lieBe sich sagen: Informationelle Selbst-
bestimmung ist sowas von 80s. Beriihmt sind entsprechende AuBerungen
etwa des seinerzeitigen CEO von Sun Microsystems Scott McNealy: ,,You
have zero privacy anyway — Get over it.”*

Die Konsequenz aus den hier als unabweisliche Tatsache unterstellten
umfassenden Informationszugriffen zieht eine international wachsende
Bewegung, die dem Leben in der ,post-privacy*-Ara positives abzuge-
winnen versucht.® Informationelle Selbstbestimmung und ,,Privatheit* sind
fiir sie iberkommene biirgerliche Konzepte, denen unter den Bedingungen
moderner Kommunikation und Datenverarbeitung die tatsichlichen Mog-
lichkeiten ihrer Existenz abhanden gekommen sind.

In Deutschiand ist diese Bewegung noch vergleichsweise klein.” Ver-
breiteter ist die alarmierte Biirgerrechtsreaktion, die nach einer den neuen
technischen Mdglichkeiten entsprechenden Erginzung und Nachsteuerung
der biirgerlichen Abwehrrechte gegeniiber dem staatlichen Informations-
zugriff ruft. ,,Angriff auf die Freiheit” lautet der Titel einer der bekannte-
ren der einschlédgigen Streitschriften wider die staatliche Uberwachung.? In

und menschenrechtlicher Standards (0. Fn. 3), VVDSIRL 74 (2015), 373 (385 ff) und 405
(430 1), C. Schertz Der Verlust der Privatsphire in der modernen Mediengeselischaft — Ist
das Individuum noch geschiitzt?, Vortrag im Rahmen der 56. Bitburger Gespriiche 2013.
Romanhaft: D. Eggers The Circle, 2013.

3 Zitiert nach P Sprenger in Wired, 26.1.1999, vgl. http://archive.wired.com/politics/
law/news/1999/01/17538. In die gleiche Richtung scheint vielen auch die oft zitierte Aus-
sage des seinerzeitigen Google CEO Eric Schmidt zu gehen: If you have something that
you don’t want anyone to know, maybe you shouldn’t be doing it in the first place.” (im
Interview mit M. Bartiromo auf CNBC am 3. Dezember 2009. The Huffington Post
7. Dezember 2009, http://www.huffingtonpost.com/2009/12/07/google-ceo-on-privacy-
if_n_383105.html). Zur fairen Beurteilung muss erwihnt werden, dass es Schmid! vor
allem darum ging, den Nutzern des Internets deutlich zu machen, dass Google nicht ihr
.-most trusted friend™ sein konne, sondern vielmehr unter den Bestimmungen des US-ame-
rikanischen , Patriot Act™ u.l. verpflichtet sei, die Nutzerinformationen an staatliche
Sicherheitsbehorden zu tibermitteln: “But if you really need that kind of privacy, the reality
is that search engines, including Google, do retain this information for some time. And [.]
we're all subject, in the US, to the Patriot Act, and it is possible that that information could
be made available to the authorities.”

¢ Vgl etwa: C. Heller Post Privacy: Prima leben ohne Privatsphire. 2011; M. Weber
u.a., Kompetenzzentrum Offentliche IT, Fraunhofer-Institut FOKUS, Post Privacy 10,
https://www.oeffentliche-it.de/documents/10181/15876/Post+Privacy.

7 Bezeichnenderweise ist das einschlagige blog der ,,datenschutzkritischen Spackeria®,
http://blog.spackeria.org/, seit 2014 eingeschlafen.

¥ J. Zel/I. Trojanow Angriff auf die Freiheit: Sicherheitswahn, Uberwachungsstaat und
der Abbau burgerlicher Rechte, 2009; Kritisch dazu: M. Fec Gefangen im Datennetz,
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Reaktion auf die Enthiillungen Snowdens forderten Schriftsteller und zig-
tausende Biirger Bundeskanzlerin dngela Merkel in einem offenen Brief zu
Gegenmalinahmen auf. Deutschland erlebe einen ,,historischen Angriff* auf
den demokratischen Rechtsstaat, der sich auch unter Mitwirkung deutscher
Sicherheitsbehérden in einen ,,Uberwachungsstaat“ verwandelt habe. Eine
Antwort blieb bemerkenswerter Weise bis heute aus.

4. Ursachen
a)  Entgrenzte Sicherheit?

Fragt man nach den Ursachen fiir die zugespitzte Spannungslage
zwischen dem verfassungsrechtlichen Privatheitsanspruch einerseits und
dem staatlichen Informationszugriff andererseits,’® so stoBt man schnell
auf die auch in der juristischen Fachliteratur breit diskutierte These der
»entgrenzten Sicherheit™.!! Mit diesem hier gebrauchten Sammelbe-
griff werden Phidnomene beschrieben wie die Erginzung des Strafrechts
um weit gefasste Vorfeldtatbestiinde,'? die Aufldsung des Gefahrenbe-
griffs,’’ die Erweiterung der Adressaten sicherheitsbehordlicher MaB-
nahmen, die zu Tage tretenden Grenzziehungsschwichen der Verhiltnis-
méBigkeit,' neue flieBende Uberginge von Repression und Privention und

FAZ 1592009, http://www.faz.net/aktuell/feuilleton/buecher/rezensionen/sachbuch/ilija-
trojanow-juli-zeh-angriff-auf-die-freiheit-gefangen-im-datennetz- 16228 10.htmi.

¢ Der urspriinglich von dreiBig Schrifistellern und knapp 70.000 Biirgern unterzeichnete
Brief findet sich unter https://www.change.org/p/bundeskanzlerin-angela-merkel-angemessene-
reaktion-auf-die-nsa-aff%C3%Ad4re.

10" Zum sicherheitspolitischen Hintergrund etwa O. Lepsius Die Grenzen der praventiv-
polizeilichen Telefoniiberwachung, Jura 2006, 929 1.

!V Meist bezogen auf das Sicherheitsrecht oder einzelne seiner Elemente: M. Thiel Die
~Entgrenzung™ der Gefahrenabwehr, 2011, 473 ff.; M. Baldus Entgrenzungen des Sicher-
heitsrechts — Neue Polizeirechtsdogmatik?, Die Verwaltung 2014, 1 ff.; U. Volkmann Poli-
zeirecht als Sozialtechnologie, NVWZ 2009, 216 ff.; O. Lepsius Freiheit und Sicherheit —
ein zunchmend asymmetrisches Verhaltnis, in: G.F. Schuppert u. a. (Hrsg.) Der Rechtsstaat
unter Bewihrungsdruck, 2010, 23 ff; J Saurer Die Ausweitung sicherheitsrechtlicher
Regelungsanspriiche im Kontext der Terrorismusbekampfung, NVwZ 2005, 275 ff. Alige-
meiner zu Entgrenzungen im Sicherheitsdiskurs: M. Kotrer Subjektive Sicherheit, Autono-
mie und Kontrolle — Eine Analyse der jiingeren Diskurse des Sicherheitsrechts, Der Staat
43 (2004), 371 (387 ff).

12 Zur Strafverfolgung im Internet: U. Sieber Straftaten und Strafverfolgung im Internet,
Gutachten zum 69. DIT, 2012. H. Kudlich Strafverfolgung im Internet, GA 2011, 193 ff
Aus offentlich-rechtlicher Sicht bereits frithzeitig: M. Germann Gefahrenabwehr und Straf-
verfolgung im Internet, 2000.

13 Grundlegend: 7. Darnstddt Gefahrenabwehr und Gefahrenvorsorge, 1983.

¥ 0. Diggelmann Grundrechtsschutz der Privatheit, VVDSIRL 70 (2010), 50 (71 £).
C. Gusy Zur Gewshrleistung von Freiheit und Sicherheit im Lichte unterschiedlicher
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der immer weiter ausgebaute Priventionsanspruch,’s die Zusammenarbeit
von Polizei und Nachrichtendiensten und die Aufldsung der ehemals ter-
ritorialen Grenzen der sicherheitsbehdrdlichen Titigkeit. Die allermeisten
dieser Entgrenzungen bedingen zugleich eine Ausweitung des sicherheits-
staatlichen Zugriffs auf die private Kommunikation. Gerade die neuen
sicherheitsbehordlichen Kompetenzen der Informationserhebung und
Informationsverarbeitung gelten denn auch als das eigentlich entgrenzte
Aufgabenfeld.'¢

Betrachtet man allein den Aufwuchs der normativen Grundlagen der
staatlichen informationellen Uberwachung in Deutschland, so stellt sich
der Eindruck der Entgrenzung unmittelbar ein. In immer neuen Novellie-
rungsrunden sind schon seit den sechziger Jahren des letzten Jahrhunderts
die entsprechenden rechtlichen Erméchtigungen auf ein Vielfaches ihres
chemaligen Bestandes ausgebaut worden. Riickblickend erscheint es kaum
glaublich, wie eng begrenzt die staatlichen Zugriffsbefugnisse auf die pri-
vate Kommunikation einmal waren. Wie gerade jilngere historische For-
schungen gezeigt haben,'” darf der Blick auf die ehemals fehlenden nor-
mativen Grundlagen aber nicht den Blick auf die tatsiichliche Praxis der
massenhaften Kommunikationsiiberwachung verstellen, die teils ohne, teils
unter Uberschreitung und Missachtung (verfassungs-) rechtlicher Befug-
nisse und Begrenzungen auch seinerzeit bereits stattfand.' Der Eindruck
der ,,Entgrenzung® rithrt deshalb wenigstens teilweise auch daher, dass der

Staats- und Verfassungsverstindnisse, VVDSIRL 63 (2004), 151 (176). Jenseits der sicher-
heitsrechtlichen Debatte auch: G. Liibbe-Wolff The Principle of Proportionality in the Case-
Law of the German Federal Constitutional Court, Human Rights Law Journal 2014, 12 fF,

'3 Zum Ganzen eingehend: M. Bicker Kriminalpraventionsrecht ~ Eine rechtsetzungs-
orientierte Studie zum Polizeirecht, zum Strafrecht und zum Strafverfahrensrecht, 2015,
Pointiert und mit Recht kritisch zur Verwendung des Risikobegriffs in diesem Zusammen-
hang: J. Isensee Aussprache zu Gewdhrleistung von Freiheit und Sicherheit (0. Fn. 14),
VVDStRL 63 (2004), 196 (197).

1 M. Baldus (0. Fn. 11), Die Verwaltung 2014, 1 (2); ebenso im Befund M. Mds:! Die
staatliche Garantie fir die offentliche Sicherheit und Ordnung, 2002, 198 ff.; ders. Die
neue dogmatische Gestalt des Polizeirechts — Thesen zur Integration eines modernen infor-
mationellen Vorfeldrechts in das klassische rechtsstaatliche Gefahrenabwehirecht, DVBL.
2007, 581 (584 [); der darin aber gerade einen Beleg fir die nur relative Bedeutung der
Entgrenzung erkennen will.

17 Vgl. J. Foschepoth Uberwachtes Deutschland — Post- und Telefoniiberwachung in der
alten Bundesrepublik, 2012, 42014; ders. Verfassung und Wirklichkeit: Die Uberwachung
des Post- und Fernmeldeverkehrs in der Geschichte der Bundesrepublik Deutschiand, in:
H. Neuhaus Datenschutz — aktuelle Fragen und Antworten, Atzelsberger Gesprache 2014,
11 f, http://www.university-press.fau. de/reihen/atzelsberger-gespraeche.php.

'8 Zu den unklaren rechtlichen Grundlagen und Fortwirkungen dieser Uberwachungs-
praxis: D. Deiseroth Alles legal? — Zu den rechtlichen Befugnissen und Grenzen der US-
Nachrichtendienste in Deutschland, DVBI. 2015, 197 (200 ff); vgl. auch ders. Nachrich-
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Kanon der Ermichtigungsnormen gerade in Reaktion auf die verfassungs-
gerichtliche Rechtsprechung zur informationellen Selbstbestimmung erheb-
lich ausgeweitet wurde. Weil und soweit das Bundesverfassungsgericht
hinreichend bestimmte, ,,normenklare* Befugnisse der Datenerhebung und
Datenverarbeitung verlangte, wuchs die einschligige Normenlandschaft.!®

Ungeachtet dieser einschrinkenden Betrachtungen bleibt aber eine offen-
bare Erweiterung der sicherheitsbehtrdlichen Zwecksetzungen, des Hand-
lungsrahmens und der Mittel festzuhalten, 2

b)  Technologischer Wandel

Von ungleich grofierer Relevanz ist allerdings auch hier der technologi-
sche Wandel, auf den die neue Sicherheitspolitik aufsattelt. Dieser Wandel
hat eine weitreichende Digitalisierung zwischenmenschlicher Kommunika-
tion und Interaktion mit sich gebracht und diese zudem in wenigen Trans-
portmedien zusammengeflihrt. Weil und soweit diese Kommunikation iiber
das Internet stattfindet, haben sich auch die potentiellen Zugriffspunkte
fur staatliche Uberwachung vervielfacht. Die technischen Moglichkeiten
erlauben — entsprechende Ressourcen vorausgesetzt — Praktiken wie die
unter maBgeblicher Beteiligung des vormaligen NSA-Direktors Keith Ale-
xander entwickelte ,Heuhaufen“-Strategie, die auf eine mdoglichst voll-
stindige Erfassung, Speicherung und algorithmengestiitzte Auswertung
der globalen Kommunikation abzielen.?! Die Geheimdienste anderer Staa-
ten — auch Deutschlands?? — verfolgen Strategien und Konzepte, die die-
sem Vorbild — nach je eigenen technischen und finanziellen Moglichkeiten

tendienstliche Uberwachung durch US-Stellen in Deutschland — Rechtspolitischer
Handlungsbedarf?, ZRP 2013, 194 ff.

¥ Vgl dazu mit Blick auf die Nachrichtendienste: J. Lampe Die Schwierigkeit der
Rechtfertigung nachrichtendienstlicher Tatigkeit, NStZ 2015, 361 (362). SchlieBlich haben
auch die neuen Techniken der Kommunikation und der Uberwachung eine Frgéinzung der
Befugnisnormen mit sich gebracht. Zu den insoweit auch weiterhin entstehenden Notwen-
digkeiten beispiclhaft: C. Safferling/C. Riickert TKU bei Bitcoins — Heimliche Datenaus-
wertung bei virtuellen Wihrungen als Telekommunikationsitberwachung iSv § 100a StPO?,
MMR 2015, 788 ff. Zur Problematik einer technikinduzierten erweiternden Auslegung
strafprozessualer Ermittlungsbefugnisse: /7 Roggan Die , Technikoffenheit™ von strafpro-
zessualen Ermittiungsbefugnissen und ihre Grenzen, NJW 2015, 1995 ff.

20 Ebenso U. Folkmann (0. Fn. 11), NVwWZ 2009, 216 (217 ff).

2t Zu den verfassungsrechtlichen Rahmenbedingungen der Uberwachung durch die NSA
aus deutscher Perspektive: 7. Marauhn und M. Péschl Sicherung grund- und menschen-
rechtlicher Standards (o. Fn. 3), VVDStRL 74 (2015), 373 (390 f.) und 405 (438 ff).

2 Vgl. dazu insbesondere das bei netzpolitik.org verdffentlichte BND-Konzept |, Strate-
gische Initiative Technik™, wonach es um die Sicherung eines ,,Gleichklangs™ mit den Kon-
zeptionen der US-amerikanischen und europaischen Partner geht und _an die Stelle der
Suche nach einer ,Nadel im Heuhaufen® [...] die Suche nach den Bruchstiicken dieser Nadel
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abgestuft — nacheifern.? So wie der britische Geheimdienst die Kommu-
nikation an den transatlantischen Briickenkdpfen des Internets erfasst,®
so spiegelt der Bundesnachrichtendienst wesentliche Teile der iiber den
weltweit grofiten Internetknoten in Frankfurt laufenden Kommunikation.?
Ahnliches gilt fiir die im Zuge der NSA-Affire publik gewordene Zuarbeit
des BND bei der Erfassung des satellitengestiitzten Telefon- und Daten-
verkehrs.”® Soweit deutsche Behorden aus dieser flichenhaften Kommuni-
kationserfassung deutsche Kommunikationsteilnehmer mit Riicksicht auf
rechtliche Beschrdnkungen auszusortieren suchen,?” werden entsprechende
Erkenntnisse {iber Partnergeheimdienste zugeliefert.?® Hinsichtlich der noch

getreten™  set;  httpsi//netzpolitik org/201 5/strategische-initiative-technik-wir-enthuellen-
wie-der-bnd-fuer-300-millionen-euro-seine-technik-aufruesten-will/#3-Original-Dokumente.

2 Verfassungsrechtlich bemerkenswert ist die Entwicklung in Finnland, wo sich die
Regierung um eine Verfassungsénderung bemitht, die eine entsprechende Form der Voller-
fassung der elektronischen Kommunikation ausdriicklich erlauben soll, vgl. dazu J. Lava-
puro Finnish Government and the Desire to Constitutionalize Mass Surveillance: Toward
Permanent State of Emergency?, VerfBlog, 2015/8/31, http://www.verfassungsblog.de/
finnish-government-and-the-desire-to-constitutionalize-mass-surveillance-toward-permanent-
state-of-emergency/.

2 Eingehend zur britischen Praxis und Rechtslage: /. Brown Stellungnahme NSA-
Untersuchungsausschuss, 2014, abrufbar unter: https://Avww.bundestag.de/bundestag/aus-
schuesse18/ua/ luntersuchungsausschuss/-/280848; vgl. auch die entsprechende Begriin-
dung und die Stellungnahmen zu der vor dem EGMR (Az 58170/13) anhéingigen
Beschwerde gegen die Uberwachung durch den britischen Geheimdienst, abrufbar unter
hitps://www.privacynotprism.org.uk/news/2013/10/03/legal-challenge-to-uk-internet-
surveillance/.

3 Vgl. dazu die Anhorung des Vorstands des Betreibers ECO des DE-CIX-Knotens
K. Landefeld v. 253.2015 durch den NSA-Untersuchungsausschuss des Bundestages,
https://www.bundestag.de/bundestag/ausschuesse 18/ua/kw13 pa 1ua/366118. Der Betrei-
ber Uibte scharfe Kritik an der aus seiner Sicht zu weit gehenden Uberwachungspraxis des
BND, die auch deutsche Kommunikation umflinglich erfasse. Er kiindigte Klage gegen die
Uberwachungspraxis  an, vgl. http://www.zeit.de/digital/datenschutz/2015-04/de-cix-
bundesverwaltungsgericht-klage-bnd-ueberwachung,

2% Insbesondere — aber keineswegs ausschlieBlich — wohl durch die Anlagen im bayeri-
schen Bad Aibling.

7 Wie wirksam diese Bemithungen tatsdchlich sind, ist wegen der Geheimhaltung der
entsprechenden Tatigkeiten (vgl. dazu die ablehnenden Aussagen der Bundesregierung, BT-
Drs. 17/9640, 6; BT-Drs. 17/14739, 14 ff.  mehrstufiges Verfahren™) nur schwer zu beurtei-
len. Dass die technisch anspruchsvolle Aussonderung nicht perfekt funktioniert, zeigen ein-
schlagige Bemerkungen im o. Fn. 22 zitierten BND-Strategiepapier: ,.Insbesondere die
Erkennung von G-10-relevanten Internet-Verkehren muss verbessert werden, Systeme zur
schnellen, unmittelbaren Steuerung der Erfassungssysteme, verbesserte Selektions- und
Filtersysteme und Systeme zur Metadatenanalyse sind zu entwickeln.™

28 Zwar ist in entsprechenden Einschatzungen regelmiBig davon die Rede, ein umfas-
sender . Ringtausch™ der flachenhaft erfassten Kommunikation finde nicht statt, vgl. etwa
SPD-Bundestagstraktion, Rechtsstaat wahren — Sicherheit gewihrleisten! — Erste Konse-
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jenseits des Internets stattfindenden Kommunikation soll die Vorratsdaten-
speicherung Liicken schlieBen, die mit dem Verzicht der Anbieter auf eine
umfingliche Speicherung der Verbindungsdaten entstanden sind.?* Von
betrachtlicher Bedeutung sind daneben die technologischen Entwicklungen,
die den Sicherheitsbehérden eine unmittelbare Beobachtung von Personen
erleichtern. Eine Liste des insoweit technisch und rechtlich Machbaren
Idsst sich in Deutschland etwa den §§ 20 ff. des BKA-Gesetzes entnehmen,
das derzeit dem Bundesverfassungsgericht zur Priifung auf seine Verfas-
sungsmiBigkeit vorliegt.?

Der technologische Wandel ist dabei aus sicherheitspolitischer Sicht ein
januskopfiger. Wahrend er einerseits Visionen einer vollstindigen Uber-
wachung und einer entsprechend verbesserten Sicherheitslage in greifbare
Nihe zu riicken scheint, schafft er andererseits einen Raum von Kommuni-
kation und Aktion®! fiir kriminelle Aktivititen neuer Art und neuer Qualitit,
in dem technologisch versierte Akteure in vormals unbekannter Leichtig-
keit, Schnelligkeit und Grenzfreiheit miteinander kommunizieren und inter-

quenzen aus dem NSA-Skandal: Eckpunkte fiir eine grundlegende Reform der Strategi-
schen Fernmeldeaufklarung des BND, 16.6.2015, 6, ,,wonach Anhaltspunkte fiir einen
rechtswidrigen Ringtausch®, also eine wechselseitige Dateniibermittiung befreundeter
Dienste jeweils zur Umgehung der eigenen nationalen Restriktionen, [...] bisher nicht
ersichtlich” seien. Unsicherheiten werden aber auch hier deutlich, wenn zugleich (S, 3) ein
entsprechendes ausdriickliches Verbot gefordert wird. Angesichts der Nachrichten uber die
umfassende Zulieferung von Informationen des BND an die NSA erscheinen die restrikti-
ven Einschitzungen denn auch zumindest in dieser Richtung kaum plausibel. Unstreitig ist
auch die Ubermittlung von aus der strategischen Uberwachung gewonnenen Einzelerkennt-
nissen der NSA an den BND. Der Fall der sog, ..Sauerland-Gruppe® ist dafiir ein von den
Sicherheitsbehorden selbst oft genanntes Beispiel, zu letzterem etwa die Feststellungen der
Vertreter der Regierungskoalition im Abschlussbericht zum sog. BND-Untersuchungsaus-
schuss: BT Drs. 16/13400, 351 f.: . Erinnert sei nur an die zum Gliick rechtzeitig festge-
nommenen Attentdter aus dem Sauerland: Ohne einen umfangreichen Informationsaus-
tausch mit dem Ausland ware der von ihnen geplante verheerende Sprengstoffanschiag in
Deutschland wohl kaum zu verhindern gewesen.”

# Vgl Gesetzentwurf der Bundesregierung v. 27.5.2015 ,,Gesetz zur Einfithrung einer
Speicherptlicht und einer Hochstspeicherfrist fiir Verkehrsdaten™, hitp://www.bmjv.de/
SharedDocs/Downloads/DE/pdfs/Gesetze/RegE_Hoechstspeicherfrist.html, Kritisch dazu
Stellungnahme Nr. 25/2015 des Deutschen Anwalt Vereins v. 15.5.2015; vgl. auch die Stel-
lungnahme der EU-Kommission, Mitteilung 317 — TRIS/(2015) 02810, veroffentlicht unter
hitps://netzpolitik.org/2015/wir-veroeffentlichen-steflungnahme-der-eu-kommission-zu-
vorratsdatenspeicherung-noch-viele-weitere-maengel/#doc.

3 Zu wesentlichen Elementen der Diskussion in der mindlichen Verhandlung D. Hipp
Karlsruher Konter, Ito-online v. 11.7.2015, http://www.lto.de/recht/hintergruende/h/bverg-
verhandlung-gesetzgebung-bka-ueberwachung-privatsphaere/.

31 Zu den Herausforderungen etwa durch die Schaffung virtueller Krypto-Wahrungen
wie den sog. ,.Bitcoins” und ihres Transfers in einem ,peer-to-peer-Netzwerk pseudony-
misierter Nutzer: C. Safferling/C. Riickert (0. Fn. 19), MMR 2015, 788 T,
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agieren und sich mit Mitteln der Verschleierung und Verschliisselung dem
sicherheitsbehordlichen Zugriff zu entziehen suchen. Das Internet erscheint
hier als eine Art ,,Wild Digital“, als von Rechtlosigkeit gekennzeichneter
Raum, dessen Existenz seinerseits einen verstérkten staatlichen Zugriff
legitimieren kann.

Il Verfassungsgerichtliche Rahmensetzung

Angesichts des intensiven staatlichen Zugriffs auf die private Kommu-
nikation erscheint der Ruf nach verfassungsrechtlichen Grenzsetzungen nur
allzu verstédndiich.

1. Bundesverfassungsgericht

Entsprechende Erwartungen richten sich in Deutschland3? in erster Linie
an das Bundesverfassungsgericht. Glaubt man der sicherheitspolitischen
Debatte, so ist das Gericht seiner Aufgabe des Schutzes der Privatsphire
denn auch gerecht geworden. Das Bundesverfassungsgericht gilt hier
als ,,Champion® der biirgerlichen Freiheitsrechte, der einen iiberzogenen
Sicherheitsanspruch von Exekutive und Legislative regelmiBig in seine
verfassungsméBigen Schranken weist.3?

Eine genauere Analyse der Rechtsprechung des Bundesverfassungs-
gerichts vermittelt ein differenzierteres Bild. Zwar hat die Zah! der ein-
schldgigen Entscheidungen seit dem Urteil zur strategischen Telekommu-
nikationsiiberwachung von 19993 erheblich zugenommen.’s Vielfach hat

32 In Frankreich hat der Conseil constitutionnel die erst unléngst gesetzlich erweiterten
Uberwachungsbefugnisse der Sicherheitsbehorden fur im Wesentlichen verfassungskonform
erklart, vgl. Décision n° 2015-713 DC, v. 23.7.2015, http://www.conseil-constitutionnel. fr/
conseil-constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/
2015/2015-713-dc/decision-n-2015-713-dc-du-23-juillet-2015. 144138 html, kritisch dazu
T. de Jong Kein Grundrechtsschutz gegen Abhorgesetz in Frankreich, VerfBlog, 2015/8/18,
http://www.verfassungsblog.de/kein-grundrechisschutz-gegen-abhoergesetz-in-frankreich/.

3 Vgl etwa die Bewertung bei U. Volkmann (0. Fn. 11), NVwZ 2009, 216 (222);
michtigste Stitze™; O. Diggelmann Grundrechtsschutz der Privatheit, VVDSIRL 70
(2010), 50 (71 ). .hohe Widerstindigkeit*; £ Becker (0. Fn. 1), NVwZ 2015, 1335;
vgl. auch Sondervotum der FDP-Fraktion zum sog. BND-Untersuchungsausschuss, BT
Drs. 16/13400, 428. Kritisch zu dieser vom BVerfG eingenommenen Rolle: ¥ Gétz § 41
Innere Sicherheit, in: H. Kube v.a. (Hrsg.) Leitgedanken des Rechts, FS Kirchhof, 2013,
457 (462 f1.).

3 BVerfGE 100, 313 — Strategische Telekommunikationsitberwachung BND (G 10 11).

3 Vgl etwa BVerfGE 100, 313 - Strategische Telekommunikationsiiberwachung BND
(G 10 11); BVerfGE 109, 279 — Wohnraumiiberwachung; BVerfGE 110, 33 ~ Telekommuni-
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das Gericht die angegriffenen Normen auch als zumindest teilweise ver-
fassungswidrig verworfen.’® Die vom Bundesverfassungsgericht formu-
lierten Grenzziehungen waren dabei aber — jedenfalls soweit sie operativ
wirksam wurden — durchweg nur relativer und meist verfahrensrechtlicher
Natur. Das Gericht verlangte tatbestandlich qualifizierte und hinreichend
.~normenklare Erméchtigungen und Grenzziehungen,”” es suchte Ein-
griffsschwellen zu definieren®® und formulierte Richtervorbehalte®® oder
ghnliche Priifinstrumente,* es forderte einen relativen Schutz des ,,Kernbe-
reichs privater Lebensgestaltung™ und prizise Zwecksetzungen hinsicht-
lich der gewonnenen Informationen,*? es setzte dem Informationsaustausch
zwischen Nachrichtendiensten und anderen Sicherheitsbehtrden prinzi-
pielle und dabei wiederum relative Grenzen® und es reklamierte Garan-

kationstiberwachung nach dem AuBenwirtschaftsgesetz; BVerfGE 112, 304 — GPS-Ortung;
BVerfGE 113, 29 — Sicherstellung von Datentragern; BVerfGE 113, 348 — Telekommunika-
tionsitberwachung nach dem niedersachsischen SOG; BVerfGE 115, 166 — Sichersteilung
gespeicherter Telekommunikationsdaten; BVerfGE 115, 320 — Rasterfahndung; BVerfGE
118, 168 ~ Abfrage von Kontostammdaten; BVerfGE 120, 274 — Online-Durchsuchung;
BVerfGE 120, 378 — automatisierte Kfz-Kennzeichenerfassung;, BVerfGE 124, 43 —
Beschlagnahme von E-Mails; BVerfGE 125, 260 — Bevorratung von Telekommunikations-
Verkehrsdaten; BVerfGE 129, 208 — strafprozessuale Telekommunikationsiiberwachung;
BVerfGE 130, 151 — Bevorratung und Abfrage von Telekommunikations-Bestandsdaten;
BVerfGE 133, 277 — Anti-Terror-Datei. Weitere Verfahren sind derzeit anhéingig, eine Ent-
scheidung zur Novelle des BKA-Gesetzes von 2009 steht weiter aus (Az. 1 BvR 966/09,
I BvR 1140/09).

3% Vgl BVerfGE 100, 313; 109, 279; 110, 33; 113, 348; 120, 274; 120, 378; 125, 260;
130, 151; 133, 277.

37 BVerfGE 125, 260 (338, Rn. 249) — Vorratsdatenspeicherung; BVerfGE 119, 33 (51,
Rn. 97) ~ Telekommunikationsiiberwachung nach dem Auflenwirtschaftsgesetz; BVerfGE
112, 304 (315, Rn. 45) — GPS-Ortung; BVerfGE 113, 348 (375, Rn. 115) ~ Telekommuni-
kationstiberwachung nach dem niedersichsischen SOG.

# BVerfGE 115, 320 (363, Rn. 141) —~ Rasterfahndung 1I; BVerfGE 112, 304 (316,
Rn. 48) — GPS-Ortung; BVerfGE 113, 29 (52 £, Rn. 106 fI.) — Sicherstellung von Datentri~
gem; BVerfGE 115, 166 (191, Ra. 94; 197 f, Rn. 117 f) — Sicherstellung gespeicherter
Telekommunikationsdaten; BVerfGE 118, 168 (187, Rn. 97) — Abfrage von Kontostamm-
daten.

¥ BVerfGE 100, 313 (390, Rn. 262) — Strategische Telekommunikationsiiberwachung
BND (G 10 1I), BVerfGE 115, 166 (196 f., Rn. 115) — Sicherstellung gespeicherter Tele-
kommunikationsdaten.

0 BVerfGE 100, 313 (395 ff.. Rn. 280 ff.) — Strategische Telekommunikationsiiberwa-
chung BND (G 10 I1).

' BVerfGE 120, 274 (335, Rn. 271) - Online-Durchsuchung; BVerfGE 109, 279 (314,
Rn. 122) — Wohnraumiiberwachung.

4 BVerfGE 120, 378 (427, Rn. 163) — Automatisierte Kfz-Kennzeichenerfassung;
BVerfGE 124, 43 (61, Rn. 64) — Beschlagnahme von E-Mails,

+ BVerfGE 133, 277 (369, Rn. 213) — Anti-Terror-Datei; BVerfGE 130, 151 (194 £,
Rn. 152 {f.) - Bevorratung und Abfrage von Telekommunikations-Bestandsdaten.
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tien fur die moglichst umfingliche nachtrigliche Benachrichtigung der
Betroffenen.*

Anders als dies mitunter — auch in Staatsrechtslehrervortrigen — einge-
fordert worden ist, hat das Bundesverfassungsgericht sich aber nicht dazu
entschliefen kénnen, absolute Tabuzonen des staatlichen Informationszu-
griffs zu definieren.*> Den Wendepunkt diirfte insoweit bereits die mit 4:4
Stimmen denkbar knapp ausgegangene Tagebuchentscheidung* von 1989
markieren, in der das Gericht einem abwigungsfesten Verbot des staatli-
chen Zugriffs auf hdchstpersonliche private Aufzeichnungen eine Absage
erteilte.”” Auch anderen historisch iiberkommenen grundrechtlichen Tabu-
zonen wie etwa der der eigenen Wohnung hat das Bundesverfassungsge-
richt immer nur einen relativen, der Abwigung mit staatlichen Sicherheits-
belangen zuginglichen Schutz zugebilligt.*® Entgegen anders lautenden
Forderungen ist dem jedenfalls im Grundsatz*® ausdriicklich zuzustimmen.
Ein absoluter informationeller Schutz der Wohnung etwa erscheint ange-
sichts der damit einhergehenden Gefihrdungen fiir verfassungsrechtlich
hochrangige individuelle und kollektive Schutzgiiter und der insoweit aus-
driicklichen gegenteiligen Entscheidung des verfassungsindernden Gesetz-
gebers® verfassungsrechtlich nicht geboten.s!

+# BVerfGE 125, 260 (Rn. 240 ff) — Vorratsdatenspeicherung; 129, 208 (251, Rn. 226) -
strafprozessuale Telekommunikationsitberwachung. Zu den verfassungsrechtlichen Defizi-
ten der einschlagigen gesetzlichen Regelungen im Bereich der strategischen Telekommuni-
kationsitberwachung: B. Huber Die strategische Rasterfahndung des Bundesnachrichten-
dienstes — Eingriffsbefugnisse und Regelungsdefizite, NJW 2013, 2572 (2574 f).

# Eine solche Tabuzone stellt auch der vom Bundesverfassungsgericht sog. .absolut
geschiitzte Kernbereich privater Lebensgestaltung™ nicht dar. Zwar sollen staatliche Infor-
mationszugriffe auf diesen Kembereich schlechthin ausgeschlossen sein und muss ein die-
sen Bereich erfassender Zugriff abgebrochen werden. Das Gericht definiert den Kernbe-
reich aber ebenso wie der Gesetzgeber nicht formal, sondern — soweit iiberhaupt — cher
materiell. Ein fir die Uberwachung | hinreichender Sozialbezug™ soll bei allen AuBerungen
bestehen, .die sich unmittelbar auf eine konkrete Straftat bezichen™, BVerfGE 109, 279
(Rn. 137) — GroBer Lauschangriff. Faktisch sind damit (fast) alle fur die Sicherheitsbe-
horden interessanten Informationszugriffe moglich. Zu den im Ergebnis sehr geringen Zah-
len (6) durchgefiihrter Wohnraumtiberwachungen, vgl. Bericht der Bundesregierung gem.
Art. 13 Abs. 6 S. 1 GG fur das Jahr 2013, BT-Drs. 18/2495 v. 4.9.2014.

6 BVertGE 80, 367 - Tagebuch.

7 Zur diesbeziiglichen Bedeutung der Entscheidung eingehender M. Nettesheim Grund-
rechtsschutz der Privatheit, VVDSIRL 70 (2010), 7 (20).

# BVerfGE, 103, 142 (151 f, Rn. 27 ff) ~ Wohnungsdurchsuchung,

¥ Zweifel mogen allerdings bestehen hinsichtlich des relativ weit gefassten Kanons der
Straftatbestande, die eine informationetle Uberwachung des Wohnraums ermoglichen sol-
len.

* Neuregelung des Art. 13 Abs, 3-6 GG durch Gesetz v. 26.3. 1998, BGBL. 1. 610.

! Daran vermag auch der Menschenwiirdegehalt des Schutzes der Wohnung im Ergeb-
nis nichts Grundsétzliches zu #ndern; so bereits BVerfGE 109, 279 (Rn. 113 ff)) — GroBer
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Mit einigem Recht kritisch gesehen wird dagegen der dogmatische Aus-
gangspunkt der Rechtsprechung des Bundesverfassungsgerichts, das von ihm
selbst aus dem allgemeinen Perstnlichkeitsrecht entwickelte Recht auf infor-
mationelle Selbstbestimmung.>? In seiner eigentumsrechtlich anmutenden
Konstruktion stecken zwar mdglicherweise noch erhebliche Potentiale fiir
den Ausgleich der Interessen des Einzelnen und den seine Daten kommerziell
verwertenden privaten Informationsdienstleistern. Fiir die Grenzziehung im
Bereich des staatlichen Informationszugriffs erschiene aber eine unmittelbar
auf den Schutz der Privatheit abzielende Konzeption nicht nur konstruktiv
iiberlegen, sondern auch mit Blick auf ihre potentiellen Ergebnisse und ihre
européische und internationale Anschiussfihigkeit vorzugswiirdig.

Problematisch erscheint die informationelle Selbstbestimmung auch des-
halb, weil sie jedenfalls von ihrem konstruktiven Ausgangspunkt her kaum
eine sinnvolle Unterscheidung zwischen Sffentlicher und privater Sphire
erlaubt.>* Im Gegenteil: die mit dem Konzept der informationellen Selbst-

Lauschangriff. Fiir einen solchen absoluten Schutz aber O. Diggelmann Grundrechtsschutz
der Privatheit, VVDSIRL 70 (2010), 50 (72); ghnlich auch M. Nettesheim Grundrechts-
schutz der Privatheit, VVDSIRL 70 (2010), 7 (24).

32 Zur Kritik etwa: G. Britz Informationelle Selbstbestimmung zwischen rechtswissen-
schaftlicher Grundsatzkritik und Beharren des BVerfG, in: W. Hoffmann-Riem Offene
Rechiswissenschaft, 2010, 561 ff. mwN.; W Hoffinann-Riem Informationelle Selbstbestim-
mung in der Informationsgeselischaft — auf dem Wege zu einem neuen Konzept des Daten-
schutzes, AOR 123 (1998), 513 ff.; 7 Festing Das Internet und die Notwendigkeit der
Transformation des Datenschutzes, in: K.-H. Ladeur (Hrsg.) Innovationsoffene Regulie-
rung des Internets, 2003, 155 ff.; 4. P Bull Informationelle Selbstbestimmung — Vision
oder Illusion?, 2009; ders. Zweifelsfragen um die informationelle Selbstbestimmung -
Datenschutz als Datenaskese? NJW 2006, 1617 ff.; K.-H. Ladeur Das Recht auf informati-
onelle Selbstbestimmung: Eine juristische Fehlkonstruktion? DOV 2009, 45 fF,

33 Zwar fehlt es im Grundgesetz wie in manchen anderen Grundrechtskatalogen an einer
ausdriicklichen Gewihrleistung der Privatheit. Eine entsprechende Garantie lieBe sich aber
dem allgemeinen Personlichkeitsrecht kaum weniger leicht entnehmen, als die der informati-
onellen Selbstbestimmung. Das Bundesverfassungsgericht selbst hat bereits vorsichtige
Schritte hin zu einer stirker an den schutzwiirdigen Sphéren der Privatheit orientierten Dog-
matik unternommen. Neben seiner ausgebauten Rechtsprechung zum Schutz der Wohnung
und der Telekommunikation ist hier insbesondere seine Entscheidung zum Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme zu nen-
nen, vgl. BVerfGE 120, 274 — Online-Durchsuchung, vgl. dazu etwa 7. Bockenforde Auf
dem Weg zur elektronischen Privatsphére, JZ 2008, 925 ff. Die Entscheidung verdeutlicht
zugleich aber ihrerseits die dogmatische Problematik der Konzeption der informationelien
Selbstbestimmung, die zu Teilerganzungen und punktuellen Neuentwicklungen notigt, die
sich mit einer umfassenden Konzeption des grundrechtlichen Schutzes der Privatheit vermei-
den lielen; kritisch deshalb etwa M. Eifert Informationelle Selbstbestimmung im Internet —
Das BVerfG und die Online-Durchsuchungen, NVwZ 2008, 521 {f.

* Fir den Versuch einer diese Unterscheidung erfaubenden Interpretation der informati-
onellen Selbstbestimmung vgl. 7. Bockenforde Die Enmittlung im Netz, 2003, 466.
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bestimmung verbundene Ausdehnung des Datenschutzes iiber den Bereich
einer rdumlich und sozial eng umgrenzten Privatsphiire hinaus, kann als
eine zu den sicherheitsrechtlichen Entwicklungen spiegelbildliche ,,Ent-
grenzung" begriffen werden.>* Dies hat zu nicht unerheblichen Friktionen,
Uberzeichnungen und fehlgehenden Erwartungen im Datenschutzrecht
beigetragen. ,,Kein belangloses Datum®,¢ das (vermeintliche?) generelle
Verbot staatlicher Datenerhebung und eine grundsitzlich technikskeptische
Eingriffsdogmatik kdnnen hier genannt werden. Insoweit anders als etwa
der US-amerikanischen Dogmatik des ,.rights to privacy*s? fehlt der infor-
mationellen Selbstbestimmung im Ansatz die im Ergebnis dann doch unaus-
weichliche oder jedenfalls gebotene Relativierung durch den 6ffentlichen
Raum.®

Wihrend hier in der Tendenz Uberzeichnungen des Datenschutzes®
angelegt sind, kennt die Rechtsprechung des Bundesverfassungsgerichts an
anderer Stelle auch bemerkenswerte Blindstellen. Gemeint ist der Umgang
mit der Informationserhebung durch die Nachrichtendienste, die das Bun-
desverfassungsgericht traditionell mit einer nachgerade erstaunlichen Zu-
riickhaltung und Nachsicht behandelte.

35 M. Nettesheim Grundrechtsschutz der Privatheit, VVDStRL 70 (2010), 7 (27 £)).

% BVerfGE 65, 1 (45, Rn. 158) — Volkszdhlung; E 118, 169 (185, Rn. 88) — Konto-
stammdaten; E 120, 378 (399, Rn. 66) — Automatisierter KFZ-Kennzeichenabgleich, Kri-
tisch dazu K.-H. Ladeur (0. Fn. 52), DOV 2009, 45 (49) ungliickiiche Formulierung™.

7 Vgl. dazu grundlegend: S. D. Warren/L. D. Brandeis The right to privacy, Harvard
Law Review Vol. IV December 15, 1890 No. 3, iibersetzt von M. Hansen/T. Weichert
https://www.datenschutzzentrum.de/allgemein/20111219-Warren-Brandeis-Recht-auf-
Privatheit. html. Naher dazu: R 4. Miller Stellungnahme NSA-Untersuchungsausschuss —
Report on the Legal Situation in the United States, 2014, 20 T, abrufbar unter: https://
www.bundestag. de/bundestag/ausschuesse 18/ua/luntersuchungsausschuss/-/280848;
D. J. Glancy The Invention of the Right to Privacy, Arizona Law Review, v. 21, n. 1,
pp. 1-39 (1979). Fiir eine Erweiterung des US-amerikanischen Konzeptes: 4. D. Moore
Privacy Rights — Moral and Legal Foundations, 2010.

> Entsprechend eng sind denn auch die von den Gerichten gezogenen Grenzen des Ein-
satzes privater Aufzeichnungsgerite. Fir ein grundsitzliches Verwertungsverbot der Aunf-
zeichnungen sog. Dash-Cams in KFZ wg. eines vermeintlichem Verstofies gegen § 6b
BDSG: AG Minchen 345 C 5551/14 v. 13.8.2014, unter Berufung auf BVerfG NJW 2009,
3279. Zur Unzulassigkeit einer permanenten, verdachtslosen Uberwachung des Zugangs zu
einem Wohnhaus BGH NJW 1995, 1955 (1957); und zur Videoiiberwachung in der T iefga-
rage einer Wohnungseigentumsgemeinschaft LG Miinchen I, Urteil vom 11. 11, 2011, Az 1
S 12752/11.

¥ Kritisch zum Volkszahlungsurteil als der ,.Bergpredigt des Datenschutzrechts™:
K. v. Lewinski Staat als Zensurhelfer — Staatliche Flanierung der Loschpflichten Privater
nach dem Google-Urteil des EuGH, AfP 2015, 1, 3. Eingehender: . P Bull Sinn und
Unsinn des Datenschutzes — Persénlichkeitsschutz und Kommunikationsfreiheit in der digi-
talen Gesellschaft, 2015.
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2. Europdische Verfassungsgerichte

Eine zunehmende Rolle bei der verfassungsrechtlichen Grenzsetzung
der sicherheitsbehdrdlichen Uberwachung werden kiinftig die europgischen
Verfassungsgerichte, der Gerichtshof der Europdischen Union (EuGH) und
der Europdische Gerichtshof fiir Menschenrechte (EGMR)® spielen. Dafiir
spricht einerseits die technische Tatsache der alltiglich weltumspannen-
den Kommunikation, die nach {ibernationalen®’ Antworten verlangt. Dafiir
spricht andererseits der Umstand, dass die Europdische Union ihrerseits
erhebliche Anstrengungen unternimmt, um das Spannungsverhdltnis von
Datenschutz und Sicherheitsrecht normativ zu gestalten.s2

% Auch der EGMR ist normativ gut geriistet fir die Aufgabe der Freiheitssicherung
gegeniiber den Sicherheitsbehdrden. Die Europiische Menschenrechtskonvention enthalt in
Art. 8 ebenso wie die EU-Grundrechtecharta eine ausdriickliche Garantie des Privatiebens,
der Wohnung und der Korrespondenz. Auch hat der EGMR diese Garantien in seiner
Rechtsprechung schon frith und durchaus wirkméchtig entfaltet, vgl. den Rechtsprechungs-
uberblick bei S. Schiedermair Der Schutz des Privaten als internationales Grundrecht,
2012, 422 11, weitere Rechtsprechung bei U. Karpenstein/F. C. Mayer EMRK, 2015,
Art. 8, Rn. 61 fT. Zum Schutzbereich: C. Grabemwarter/K. Pabel Europaische Menschen-
rechtskonvention, 2012, 240 f. Gerade fiir Deutschland wird seine Funktion sich aber aller
Voraussicht nach entsprechend dem Charakter der Konvention und angesichts des hier rela-
tiv stark ausgebauten nationalen und supranationalen Grundrechtsschutzes auf die Korrek-
tur einzelner Fehlentwicklungen beschrinken; fiir eine entspr. Einschatzung der deutschen
Rechtslage insbesondere: EGMR, Az. 54934/00, 29.6.2006 — Weber und Saravia/D. Dafiir
spricht auch der Umstand, dass es dem EGMR als reinem Menschenrechtsgerichtshof an
einer einfachgesetzlichen Grundlage fiir die vielfach technischen und komplexen Detailfra-
gen des sicherheitsbehdrdlichen Informationszugriffs und des Datenschutzes fehlt. Zu der
aktuell beim EGMR (Az. 58170/13) anhéingigen Beschwerde gegen die Internctiiberwa-
chung durch den britischen Geheimdienst bereits o. Fn. 24. Zur Rechtsprechung des EGMR
gerade im Hinblick auf die Uberwachungspraxis der Geheimdienste: vgl. EGMR,
Az. 47143/06, 4.12.2015 — Sacharow v. Russland; EGMR, Az 37138/14, 12.1.2016 ~
Szabo und Vissy v. Ungarn; sowie 0. Korff Stellungnahme NSA-Untersuchungsausschuss,
2014, 14 ff; abrufbar unter: https://www.bundestag.de/bundestag/ausschuesse 1 8/ua/ Lunters
uchungsausschuss/-/280848.

% Der Sache nach ist hier eine globale Regulierung angezeigt, die sich jenseits der Fra-
gen technischer Normung aber erst in Anséitzen erkennen ldsst. Vgl. insoweit etwa UN-
General Assembly Resolution 68/167, 12/2013 on the right to privacy in the digital age.
Dazu auch Report of the Office of the United Nations High Commissioner for Human
Rights, The right to privacy in the digital age, 30.6.2014, A/HRC/27/37; W, Hoffmanv-Riem
(0. Fn. 3). IZ 2014, 53 ff; H. P. dust Sachverstandigengutachten itber volker- und europa-
rechtliche Fragen der Erhebung, Speicherung und Verarbeitung von Daten, Skeptisch zu
entsprechenden Bestrebungen der Bundesregierung M. Korzur Datenschutz als Menschen-
recht?, ZRP 2015, 216 ff.

8 Vgl. dazu die Vorschldge der EU-Kommission v. 25.1.2012 fiir eine neue EU-Daten-
schuiz-Grundverordnung, KOM (2012) 11 endg. und fiir eine Richtlinie zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
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Insbesondere der EuGH sieht sich denn auch mit erheblichen Erwar-
tungen an eine moglichst freiheitssichernde Rechtsprechung konfron-
tiert. Mit der im internationalen Vergleich immer noch seltenen textlichen
Grundlage einer ausdriicklichen doppelten grundrechtlichen Garantie
des Schutzes des Privatlebens und der personenbezogenen Daten scheint
er dafiir gut geriistet. AuBerdem sollte nicht iibersehen werden, dass
die Europdische Union als solche derzeit noch so gut wie keine eige-
nen Polizei- und Strafverfolgungsbehdrden sowie Nachrichtendienste
unterhiilt; entsprechende Riicksichtnahmen von Seiten des Gerichts-
hofs liegen also nicht unbedingt nahe. So kdnnte etwa die soeben ergan-
gene Entscheidung zu dem wegen der NSA-Zugriffe fiir nicht hinrei-
chend sicher erkldrten Datenaustausch mit den USA einschneidende
Wirkungen entfalten.® Schon die erste groBe einschiigige Grundent-
scheidung,® mit der der Gerichtshof die EU-Richtlinie iiber die Vorrats-
datenspeicherung als unverhéltnismaBigen Grundrechtseingriff in Ginze
verworfen hat, hat bei Datenschiitzern ein euphorisches Echo® gefunden 5
Auch in der rechtswissenschaftlichen Diskussion wird der EuGH ange-

Straftaten oder der Strafvolistreckung sowie zum freien Datenverkehr, KOM (2012)
10 endg. Dazu aus dem laufenden Gesetzgebungsverfahren: legislative EntschlieBung des
Européischen Parlaments vom 12.3.2014 zur Datenschutz-Grundverordnung, P7_TA
(2014)0212; und Vorbereitung einer allgemeinen Ausrichtung, Ratsdokument 9565/15,
11.6.2015. Zu einer kritischen Einschiitzung der Vorschldge aus datenschiitzerischer Sicht:
Stellungnahme 3/2015 des Europdischen Datenschutzbeaufiragten, Eine groBe Chance fiir
Europa, hitps:/secure.edps.curopa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/
Consultation/Opinions/2015/15-07-27_GDPR_Recommendations DE.pdf vgl. auch die
rechtlich eingehendere dltere Stellungnahme: https://secure.edps.europa.ew/EDPSWEBR/
webdav/shared/Documents/Consultation/Opinions/2012/12-03-07_EDPS_Reform_
package DE.pdf. Vgl auch J. Kiikling Europiisierung des Datenschutzrechts — Gefihr-
dung deutscher Grundrechtsstandards?, 2014. Insbesondere fiir die im Folgenden im Vor-
dergrund stehenden Fragen der geheimdienstlichen Uberwachung darf allerdings nicht
iiberschen werden. dass schon das EU-Primérrecht in Art. 4 Abs. 2 S. 3 EUV und Art. 73
AEUV einen grundsitzlichen mitgliedstaatlichen Kompetenzvorbehalt fiir Aufgaben der
whationalen Sicherheit™ kennt. Diese Beschrankung setzt sich in den aktuell diskutierten
Vorschlagen zur Sekundarrechtssetzung in nicht immer deutlicher Form fort.

 EuGH, Rs. C-362/14, Urt. v. 6.10.2015 — Schrems; vgl. dazu auch Schlussantrige des
GA Y. Bot v. 23.9.2015. Eingehender zur Problematik: J. Rauhofer/C. Bowden Protecting
Their Own: Fundamental Rights Implications for EU Data Sovereignty in the Cloud
(June 21, 2013). Edinburgh School of Law Research Paper No. 2013/28. abrufbar unter:
http://ssrn.com/abstract=2283175 oder hitp://dx.doi.org/10.2139/ssrn.2283175.

# Vgl im Ubrigen den Uberblick zur #lteren Rechtsprechung der EU-Gerichte zum
Schutz der Privatheit bei S. Schiedermair (0. Fn. 60), 2012, 438 ff,

¢ Vgl etwa A Rofnagel MMR 2014, 372, 377 mwN auf die publizistischen und politi-
schen Einschitzungen, die sich zwischen einer Einordnung als ,.Magna Charta fur den
Datenschutz” und einem  Feiertag fiir das organisierte Verbrechen® bewegen.

% EuGH, verb. Rs. C-293, 594/12, 8.4.2014 — Digital Rights Ireland,
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sichts dieser Entscheidung als neuer Verteidiger biirgerlicher Freiheiten
gefeiert, der iiber die entsprechenden Vorgaben des Bundesverfassungsge-
richts — das seinerseits eine begrenzte Vorratsdatenspeicherung ausdriick-
lich fiir mit dem Grundgesetz vereinbar erklirt hatte — noch deutlich hin-
ausgegangen sei.

Eine ndhere Betrachtung beider Urteile offenbart aber erhebliche
Begriindungsschwichen.

So mag man der Facebook-Entscheidung im Ergebnis zustimmen.
Wegen der Informationszugriffe der NSA und anderer US-amerikanischer
Behorden konnen die USA nicht als sicherer Datenhafen bewertet werden.
Angesichts der weder durch das EU-Recht noch durch das Recht der meis-
ten Mitgliedstaaten wirksam begrenzten Informationszugriffe européischer
Nachrichtendienste vermag der Hinweis auf das angeblich bessere EU-
Datenschutzniveau aber kaum zu {iberzeugen.

Die Entscheidung zur Richtlinie iiber die Vorratsdatenspeicherung
erscheint mir dariiber hinaus auch im Ergebnis nicht {iberzeugend. Zwar
riigte der EuGH vordergriindig lediglich, dass die EU-Richtlinie iiber die
Vorratsdatenspeicherung keine einschriinkenden tatbestandlichen Voraus-
setzungen, keine Straftatenkataloge, keine hinreichend restriktiv definier-
ten Speicherungszeitriume, keine richterlichen Vorbehalte und damit ins-
gesamt ,keine klaren und prézisen Regeln zur Tragweite der Eingriffe in
Art. 7 und 8 der EU-Grundrechtecharta vorsah.” Das Fehlen entsprechen-
der Regelungen hitte ein entsprechendes deutsches Gesetz auch vor dem
Bundesverfassungsgericht zu Fall gebracht. Irritierend erscheint jedoch,
mit welcher Selbstverstdndlichkeit der EuGH aus den Grundrechten eine
Verpflichtung zu einer solchen Ausgestaltung auch einer EU-Richtlinie
verlangt. Gegen solche Ausgestaltungserfordernisse spricht die Natur der
Richtlinie®® als einer jedenfalls potentiell bloen Rahmengesetzgebung, die
den Mitgliedstaaten lediglich Ziele vorgibt, ihnen aber die Wahl der Form
und der Mittel und damit auch die Ausgestaltung im einzelnen iiberlassen
kann. Unter der Hand mutiert hier der Grundrechtsschutz zu einer Vollre-
gelungsverpflichtung, die sich mit der Grundregel der begrenzten, geteilten
und subsididren EU-Kompetenz nicht vereinbaren ldsst. Diese Rechtspre-

7 EuGH, verb. Rs. C-293, 594/12, 8.4.2014 — Digital Rights Ireland, Rn. 65.

® In der Sache andert sich an der kompetenzrechtlichen Problematik auch dann nichts,
wenn die EU — wie derzeit fiir die neue Datenschutz-Grundverordnung vorgesehen — vom
Regelungsinstrument der Richtlinie zu dem der Verordnung wechselt. Zwar ist mit diesem
Regelungsinstrument dem Charakter nach eine Vollharmonisierung moglich. Der konkrete
Vorschlag ist davon aber mit Riicksicht auf die hoch verschiedenen mitgliedstaatlichen
Regelungsansitze und -traditionen zu Recht weit entfernt. Eine weitere Harmonisierung
soll erst durch eine weitere Konkretisierung der Grundverordnung im sog. ,.Kohérenzver-
fahren™ erreicht werden.
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chung hat — sollte sie auf die anstehende neue EU-Datenschutzgesetzge-
bung und auf andere Regelungsbereiche iibertragen werden — das Potential,
weit groBere als die schon in der Vergangenheit beobachteten Kompetenz-
verschiebungen zu Lasten der Mitgliedstaaten mit sich zu bringen.®

ITI. Neue verfassungsrechtliche Grenzsteine

Angesichts der jedenfalls in vielen Ergebnissen™ iiberzeugenden ver-
fassungsgerichtlichen Rahmensetzung kann es im Folgenden nicht um eine
grundsitzliche verfassungsrechtliche Neubestimmung staatlichen Informa-
tionszugriffs und Informationsgebrauchs gehen. Notwendig erscheinen eher
evolutionédre Korrekturen und Ergénzungen.

1. Verfassung als Rahmenordnung

Ausgangspunkt muss dabei das Verstdndnis der Verfassung als einer
Rahmenordnung sein. Gerade Fragen des Ausgleichs von Freiheit und
Sicherheit sind der Sache nach regelmiBig politischer Natur und damit
weithin dem demokratischen Entscheidungsprozess iiberantwortet.”! Die
spezifisch deutsche Sensibilitdt fiir den Datenschutz gibt Anlass, dies zu
betonen und vor aus der historischen Erfahrung abgeleiteten Ubertreibun-

% U. Haltern Das Machtspiel der Gerichte, NZZ Nr. 175, v. 31.7.2014; M. Ruffert
Schliisselfragen der europdischen Verfassung der Zukunft, EuR 2004, 165 (169 ff.); J. Kiih-
ling Datenschutz in einer kiinftigen Welt allgegenwirtiger Datenverarbeitung, Die Verwal-
tung, 2007, 153 ft.

™ Die dogmatische Sicherheit des Bundesverfassungsgerichts wird dagegen in der
sicherheitsrechtlichen Literatur vielfach skeptisch gesehen, vgl. etwa M. Baldus (o. Fn. 11),
Die Verwaltung 2014, 1 (15) ,.Unsicherheiten und Schwichen der Rechtsprechung ange-
sichts der Entgrenzungsvorginge verfassungsrechtliche Grenzlinien zu bestimmen*.

7 Vgl. SachsVerfGH, LKV 1996, 273, 280; M. Thiel Die .Entgrenzung™ der Gefahren-
abwehr, 2011, 184; H.-H. Trute Grenzen des préiventionsorientierten Polizeirechts in der
Rechtsprechung des Bundesverfassungsgerichts, Die Verwaltung, Bd. 42 (2009) 85 (87 f.);
F Schoch Abschied vom Polizeirecht des liberalen Rechtsstaats? — Vom Kreuzberg-Urteil
des PreuBischen Oberverwaltungsgerichts zu den Terrorismusbekampfungsgesetzen unserer
Tage, Der Staat Bd. 43 (2004) 347 (367). Zu den Grenzen, BVerfGE 115, 320 (360) — Ras-
terfahndung: ,,Die Balance zwischen Freiheit und Sicherheit darf vom Gesetzgeber neu jus-
tiert, die Gewichte diirfen jedoch von ihm nicht grundlegend verschoben werden.* Kritisch
zu letzterem: V. Gétz § 41 Innere Sicherheit, in: H. Kube u.a. (Hrsg.) Leitgedanken des
Rechts, FS Kirchhof, 2013, 457 (462 ff.). Zur Gewihrleistung von Freiheit und Sicherheit
im Lichte unterschiedlicher Staats- und Verfassungsverstandnisse: . Brugger und C. Gusy
Gewihrleistung von Freiheit und Sicherheit (0. Fn. 14), VVDSIRL 63 (2004), 103 ff. und
151 ff.
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gen zu warnen. Die immer wieder plakatierte Folie des totalitdren NS-Staa-
tes und seiner GESTAPO etwa kann insoweit nur als eine angesichts der
Realitdten und Institutionen des demokratischen Rechtsstaates zum Gliick
fern liegende Mahnung mit begrenzter Direktionskraft verstanden wer-
den.” Hilfreicher erscheint der rechtsvergleichende Blick auf die staatliche
Informationserfassung in anderen demokratischen Gemeinwesen. So wird
etwa die internationale Auseinandersetzung um die Vorratsdatenspeiche-
rung regelméBig auf der Basis von Ausgestaltungen gefiihrt, die deutlich
weiter gehen, als der aktuelle Entwurf der Bundesregierung.” Dies kann
Anlass bieten, die Frage der verfassungsrechtlichen Schranken dieser Form
der Datenbevorratung und des Datenzugriffs auch hierzulande zuriickhal-
tender zu beurteilen.™

72 Ahnlich: M. Kétter (0. Fn. 11), Der Staat 43 (2004), 371 (393 ff).

7# Vgl. dazu das Urt. des English High Court v. 17.7.2015, in David Davis and Ors v
The Secretary of State for the Home Department {2015} EWHC 2092 (Admin) Case No:
CO/3665/2014, CO/3667/2014, CO/3794/2014, in der das Gericht die britischen Bestim-
mungen zur Vorratsdatenspeicherung (nur) deshalb verwarf, weil diese einen Zugriff auch
bei geringfiigigen Straftaten vorsahen und nicht von der vorherigen Anordnung durch ein
Gericht oder eine unabhingige Verwaltungsbehorde abhingig machten. Vgl auch das
Urteil des Osterreichischen VIGH v. 27.6.2014, Az. G 47/2012-49 w.a., Rn. 166 ff, mit
dem der Verfassungsgerichtshof die Regelung zur Vorratsdatenspeicherung in Osterreich
zwar in concreto verworfen, zugleich aber eine verfassungs- und EMRK-konforme Ausge-
staltung fiir moglich erklart hat; dazo: M. Flora The Unlawfulness of Data Retention con-
firmed by the Court of Justice of the European Union (CJEU) and the Austrian Constitutio-
nal Court (VIGH), EuCML 20185, 102 ff. Vgl. insoweit auch das Urteil der Rechtbank Den
Haag v. 11.3.2015, Az. C/09/480009 / KG ZA 14/1575, mit dem dieses das niederlandische
Gesetz zur Vorratsspeicherung von TK-Verkehrs- und Standortdaten (Wet bewaarplicht
telecommunicatiegegevens — Wbt) vorlaufig aufler Kraft gesetzt hat. Das Gericht hielt die
Vorratsdatenspeicherung auch mit Blick auf die vom EuGH entwickelten Vorgaben fiir
grundsitzlich mit dem grundrechtlichen Privatheitsanspruch vereinbar, riigte aber die feh-
lende Pflicht, die gespeicherten Daten innerhalb des Unionsgebiets zu speichern und eine
hinreichend enge Fassung der Zugriffsbefugnisse. Ndher zu der Entscheidung S. Schweda
Niederlande: Vorratsdatenspeicherung einstweilig gestoppt, ZD-Aktuell 2015, 4624. In der
US-amerikanischen Debatte wird eine wesentlich weitergehende Vorratsdatenspeicherung
sogar als Instrument der Einhegung der informationellen Zugriffe der Sicherheitsbehtrden
verstanden, niher zum sog. USA-Freedom-Act v. 2.6.2015, https://www.congress.gov/114/
bills/hr2048/B1LLS-114hr2048enr.pdf. Kritisch dazu: E. Berman The Two Faces of the
Foreign Intelligence Surveillance Court (August 7, 2015) abrufbar unter: hitp://ssrn.com/
abstract=2250123 oder http://dx.doi.org/10.2139/ssrn.2250123.

™ 1dS auch F. Wollenschldger Schriftliche Stellungnahme zur 6ffentlichen Anhorung des
Ausschusses flir Recht und Verbraucherschutz des Deutschen Bundestages am 21.9.2015,
https://www.bundestag.de/blob/388296/e7137f2ea57¢528846b018e69104cfd3/wollen-
schlaeger-data.pdf.
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2. Die Deprivilegierung der Geheimdienste

Zugleich diirfen die im Zuge der NSA-BND-Affire deutlich geworde-
nen Gefahren eines umfinglichen staatlichen Informationszugriffs nicht
ignoriert werden. Im Vordergrund der nachfolgenden Reformiiberlegun-
gen steht deshalb die Tatigkeit der Geheimdienste.”> Dafiir spricht zum
einen die besondere Dimension des geheimdienstlichen informationel-
len Zugriffs, der gegeniiber selbst Vorhaben wie die Vorratsdatenspeiche-
rung vergleichsweise geringfiigig anmuten. Dafiir spricht zum anderen der
Umstand, dass es im geheimdienstlichen Bereich an Grenzziehungen noch
weitgehend fehlt.”® Aus sicherheitsrechtlicher Perspektive wird dies regel-
miBig unter Hinweis auf die nicht vorhandenen operativen Moglichkeiten
der Geheimdienste gerechtfertigt. Ihr Fehlen soll eine effektive Begrenzung
der geheimdienstlichen informationellen Zugriffe zumindest weithin ent-
behrlich machen.””

In der Sache kann diese pauschale Privilegierung der Nachrichtendienste
aber allenfalls sehr eingeschrinkt iiberzeugen. Sie verkennt insbesondere
den allgemeinen Charakter von Informationen. Diese kénnen ganz unab-
hingig von eigentlich operativen Moglichkeiten eine Verwendung finden,
die fiir Betroffene schwerste Konsequenzen zeitigen kann.” Hier droht eine

5 Vgl. dazu aus iibergreifender europdischer Perspektive auch das Thesenpapier 2/2015
des Menschenrechtskommissars des Europarates N. Muiznieks Demokratische und wirk-
same AufSicht iiber die staatlichen Nachrichtendienste, v. 5.6.2015, hitps://wcd.coe.int/
com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&Instranetimage=27963
64&SecMode=1&Docld=2301362&Usage=2.

76 Zu den hier auBer Betrachtung bleibenden besonderen Schwichen auch des Rechts-
schutzes gegen die strategische Uberwachung durch den BND: BVerwG, Urt. v. 28.5.2014 —
6 A 1/13, NVWZ 2014, 1666 ff.; ablehnend dazu: P. Schantz Rechtsschutz gegen die strate-
gische Fernmeldeiiberwachung: Ein ,.blinder Fleck* im Rechtsstaat?, NVwZ 2015, 873 ff.;
H. Goerlich E-Mail-Uberwachung von Anwilten durch den BND — und kein Rechts-
schutz?, AnwBI 2014, 979 ff.

7 H. A. Wolff (0. Fn. 1), DVBI 2015, 1076 (1078). Diese Logik lag — und liegt zum Teil
bis heute — auch der eher groBziigigen Rechtsprechung des Bundesverfassungsgerichts
zugrunde, vgl. etwa BVerfGE 100, 313 (383, Rn. 240 ff.) — Strategische Telekommunikati-
onsiiberwachung BND (G 10 I1); BVerfGE 133, 277 (325. Rn. 116 ff.) — Antiterrordatei.
Dagegen betont BVerfGE 125, 260 (Rn. 233) — Vorratsdatenspeicherung, dass die fehlen-
den operativen Moglichkeiten der Geheimdienste zugleich ,.das Gewicht zur Rechtferti-
gung solcher Eingriffe™ verringerten, weil ,.durch bloBe Informationen der Regierung [...]
Rechtsgutverletzungen nicht verhindert werden™ konnten. Dies sei ,.erst moglich durch Fol-
gemaBnahmen der fiir die Gefahrenabwehr zustindigen Behorden, deren verfassungsrecht-
liche Begrenzungen bei der Datenverwendung nicht durch weitergehende Verwendungsbe-
fugnisse im Vorfeld unterlaufen werden* diirften.

78 Eine uberlegene Informationsmacht staatlicher Sicherheitsbehorden kann auch in
Demokratien zum Zwecke politischer Erpressung und Manipulation genutzt werden. Das
historische Beispiel der Praktiken des langjéhrigen FBI-Direktors J. Edgar Hoover mag
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Einschiichterung der Funktionstriger des demokratischen Gemeinwesens,
die dessen elementare Funktionsbedingungen auch jenseits des Einzelfalls
erheblich zu beeintriichtigen vermag.”

Im Ubrigen ist die fehlende operative Funktionsweise der Nachrichten-
dienste ihrerseits auch in der Sache angesichts eines erweiterten Aufgaben-
feldes und der gerade in den letzten Jahren bestiindig erweiterten Zusam-
menarbeit von Nachrichtendiensten und sonstigen Sicherheitsbehorden in
einem Erosionsprozess befangen. 80

dies veranschaulichen; vgl. dazu R G. Powers Secrecy and Power: The life of J. Edgar
Hoover, 1987, C. Gentry J. Edgar Hoover: The man and his secrets, 1991; R. Hack Puppet-
master: The Secret Life of J. Edgar Hoover, 2007, B. Medsger The Burglary: The Disco-
very of J. Edgar Hoover's Secret FBI, 2014, Wesentliche Erkenntnisse zum Missbrauch
geheimdienstlich gewonnener Erkenntnisse vermitteln auch die Berichte des Senate Select
Committee to Study Governmental Operations with Respect to Intelligence Activities von
1975/1976 (sog. Church-Committee), ndher dazu R. 4. Miller (0. Fn. 57), 2014, 11 ff.; ders.
US National Security, Intelligence and Democracy — From the Church Committee to the War
on Terror, 2009. Zu der in den USA sog. “parallel construction”, dem verdeckten Gebrauch
verdeckt (und illegal) erlangter Daten im unldngst bekannt gewordenen Fall der geheimen
Vorratsdatenspeicherung durch die US-amerikanische Drug Enforcement Agency: P Beuth
Die Vorratsdatenspeicherung der USA, Zeit-Online v. 8.4.2015, http://www.zeit.de/digital/
datenschutz/2015-04/metadaten-geheime-vorratsdatenspeicherung-usa-dea.

» Zutreffend zur gemeinwohlbezogenen Komponente des Schutzes der informationellen
Selbstbestimmung insoweit bereits BVerfGE 65, 1 (34, Rn. 154) ~ Volkszahlung; ebenso:
BVerfGE 115, 166 (192, Rn. 87) — Kommunikationsverbindungsdaten. Zur Sorge vor dem
sich einstellenden Gefuhl des Uberwachtwerdens auch EuGH, verb. Rs. C-293, 594/12,
8.42014 — Digital Rights Ireland, Rn. 37. Zum sog. ..chilling effect” bereits frith: US-Sup-
reme Court, Wieman v. Updegraff, 344 U.S. 183 (1952).

% Diese Zusammenarbeit und der sie begleitende intensive Informationsaustausch
werden sich mit der weiteren Ausgestaltung und Entfaltung immer neuer gemeinsamer
Einrichtungen eher intensivieren denn abschwichen; vgl. dazu etwa: N.-F Weisser Das
Gemeinsame Terrorismusabwehrzentrum (GTAZ) — Rechisprobleme, Rechtsform und
Rechtsgrundlage, NVwZ 2014, 142 ff. Wie insbesondere die Schwichen der Zusammenar-
beit im Bereich der Bekampfung der rechtsextremen NSU gezeigt haben, besteht dafiir auch
ein kaum abweisbarer Bedarf. Zur entsprechenden Einschétzung eines insoweit ungeniigen-
den Informationsaustauschs und den sich daraus ergebenden Forderungen: Abschiussbe-
richt des NSU-Untersuchungsausschusses, BT Drs. 17/14600, 853 £ K. P Bruch/B. Jost/
E. Miiller/H. Vahldieck Abschlussbericht der Bund-Linder-Kommission Rechtsextremismus
v. 30.4.2013, 193 ff., Rn. 446 . Die deutsche Diskussion zeigt hier im kleineren MaBstab
Paralielen zur US-amerikanischen Debatte um den ungeniigenden Informationsaustausch
zwischen den US-Sicherheitsbehorden im Vorfeld der Anschldge vom 11, September 2001,
niher dazu S. Biisching Innere Sicherheit in der USA nach 9/11, ZFAS Sonderheft 2/2011,
80 (83 fI). Zu gesetzgeberischen Konsequenzen aus der NSU-Affire vor allem hinsichtlich
einer besseren Koordination der Strafverfolgung: Gesetz zur Umsetzung von Empfehlun-
gen des NSU-Untersuchungsausschusses des Deutschen Bundestages v. 12. 6.2015, BGBI.
fv. 19.6.2015, 925.
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Auch das Bundesverfassungsgericht hat deshalb die Notwendigkeit
einer Einschrinkung der Privilegierung der Nachrichtendienste?®' in einer
bislang noch zu wenig beachteten Passage der Entscheidung zur Vorratsda-
tenspeicherung ausdriicklich betont.®? Die verfassungsrechtlichen Anforde-
rungen fiir die Verwendung der hier gespeicherten Daten sollen danach fur
alle Eingriffserméchtigungen mit préventiver Zielsetzung und damit auch
fiir die Verwendung durch die Nachrichtendienste gelten.®> Dass mit die-
sen Vorgaben eine Verwendung der vorsorglich gespeicherten Telekommu-
nikationsverkehrsdaten von Seiten der Nachrichtendienste in vielen Fillen
ausscheiden diirfte, begriinde keinen verfassungsrechtlich hinnehmbaren
Anlass, die sich aus dem VerhdltnisméBigkeitsgrundsatz ergebenden Vor-
aussetzungen abzumildern.®*

Soweit das Bundesverfassungsgericht den prinzipiellen Gleichklang der
Eingriffsanforderungen fiir alle staatlichen Behorden in der Vorratsdaten-
speicherungsentscheidung®® mit der besonderen Intensitit des hier beur-
teilten informatorischen Zugriffs begriindet hat, besteht aller Anlass, dies
auch auf die Uberwachung der Internetkommunikation durch die Nach-
richtendienste zu iibertragen. Anders als bei der Vorratsdatenspeicherung
werden hier namlich nicht allein Meta- oder Verkehrsdaten, sondern auch
Kommunikationsinhalte groBflichig erfasst und ausgewertet. Der staatliche
Zugriff ist dariiber hinaus ein auch in der Fliche unmittelbarer und nicht

81 Den hier formulierten neueren verfassungsgerichtlichen Erkenntnissen ist auch des-
halb ausdriicklich zuzustimmen, weil das Gericht selbst sie in seiner Antiterrordateient-
scheidung zugunsten eines letztlich untauglichen Versuchs der kategorialen Abgrenzung
von Polizei und Nachrichtendiensten wieder verwischt hat, vgl. BVerfGE 133, 277 (325,
Rn. 116 ff.) — Antiterrordatei; zu Recht kritisch hierzu: M. Baldus (0. Fn. 11) 1 (14).

82 Ahnlich zuvor auch schon BVerfGE 120, 274 (328 ff., Rn. 246 ff.) — Online-Durchsu-
chung, wo das Gericht angesichts der potentiellen Schwere des grundrechtlichen Eingriffs
durch Zugriff auf die privat genutzten informationstechnischen Systeme den grundsitzli-
chen Gleichklang der verfassungsrechtlich Anforderungen aus dem VerhéltnismaBigkeits-
grundsatz fiir alle staatlichen Behorden betont und zugleich feststellt, dass insoweit u.U.
auch der generelle Ausschluss des entsprechenden Instrumentariums fir die Nachrichten-
dienste geboten sein kann: ,. Auch wenn es nicht gelingen sollte, speziell auf im Vorfeld
titige Behorden zugeschnittene gesetzliche MaBigaben fiir den Eingriffsanlass zu entwi-
ckeln, die dem Gewicht und der Intensitit der Grundrechtsgeféhrdung in vergleichbarem
MaBe Rechnung tragen wie es der iiberkommene Gefahrenbegriff etwa im Polizeirecht leis-
tet, wire dies kein verfassungsrechtlich hinnehmbarer Anlass, die tatsachlichen Vorausset-
zungen fiir einen Eingriff der hier vorliegenden Art abzumildern.™

8 BVerfGE 125, 260 (331. Rn. 232) — Vorratsdatenspeicherung; unter Hinweis auf
BVerfGE 120, 274 (329 ., Rn. 251 ff.) — Online-Durchsuchung.

8 BVerfGE 125, 260 (332, Rn. 234) — Vorratsdatenspeicherung; unter Hinweis auf
BVerfGE 120, 274 (331, Rn. 256 ff.) — Online-Durchsuchung.

8 Ebenso auch in der vorangegangenen Entscheidung zur Online-Durchsuchung, vgl.
die N. 0. in Fn. 84.
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lediglich ein anlass- und einzelfallbezogener. Die verfassungsgerichtlichen
Anforderungen begriinden deshalb fiir das Handeln der Nachrichtendienste
einen substantiellen normativen Nachholbedarf, der gegeniiber den eher
punktuell erforderlichen weiteren verfassungsrechtlichen Korrekturen des
informationellen Handelns der sonstigen Sicherheitsbehorden® vorrangig
anzugehen ist.%”

3. Transparenz und Kontrolle

Zu den strukturellen verfassungsrechtlichen Antworten auf die in jiin-
gerer Zeit bekanntgewordenen staatlichen Informationszugriffe muss eine
verstirkte Verpflichtung zur Transparenz?®® des Handelns auch der Geheim-
dienste gehoren.®® Die grofBtmogliche Transparenz staatlichen Handelns bei
gleichzeitig groBtmoglicher Riicksichtnahme auf die Privatheit des Ein-
zelnen zeichnet den demokratischen Rechtsstaat aus und hebt ihn positiv
von anderen Gesellschaftsordnungen ab.®® Der staatliche informationelle
Zugriff auf die biirgerliche Privatsphdre und ein geheimes Vorgehen der
Staatsorgane sind hier nur ausnahmsweise gestattet und bediirfen stets einer
verfassungsrechtlich tragfihigen Rechtfertigung. Der pauschale Hinweis
auf die Natur der geheimdienstlichen Téatigkeit geniigt daftir nicht.®' Viel-

8 Zu Neuordnungsvorstellungen im Kriminalpraventionsrecht auch jenseits verfas-
sungsrechtlicher Vorgaben eingehend: AL Bdcker (0. Fn. 15), 2015, 379 ff.

%7 Dies auch deshalb, weil fur die bislang anspruchsvolle deutsche Regulierung des
informationellen Handelns der Sicherheitsbehorden angesichts der sich hier abzeichnenden
europdischen Teiltharmonisierung cher eine Relativierung denn eine Weiterentwicklung
absehbar ist.

% Das Bundesverfassungsgericht hat Transparenzverpflichtungen auch und gerade hin-
sichtlich geheimer staatlicher Informationszugriffe formuliert und konturiert, vgl. dazu
BVerfGE, 103, 142 (151 {, Rn. 27 ff.) — Wohnungsdurchsuchung; vgl. auch BVerfGE, 109,
279 (360 ff., Rn. 277 ff.) — Grofer Lauschangriff; BVerfGE 125, 260 (Rn. 240 ff.) — Vor-
ratsdatenspeicherung. Die hier entwickelten Vorgaben geiten aber in erster Linie der durch
regelméBig nachtriigliche Unterrichtung zu gewihrleistenden Transparenz gegeniiber den
Betroffenen; vgl. dazu auch Schweizerisches Bundesgericht, 1C 653/2012 vom 1.10.2014,
EuGRZ 2014, 683 (690). Vor allem hinsichtlich der Tatigkeit des Bundesnachrichtendiens-
tes 1auft eine solche Verpflichtung aus sachlichen Griinden jedoch regelmaBig leer.

8 Zur Bedeutung der Transparenz im hier interessierenden Kontext, G Greemwald No
Place to Hide: Edward Snowden, the NSA and the Surveillance State, 2014:  Transparency
is the only real antidote.” .

N B. W. Wegener Der geheime Staat, 2006, 387 ff., abrufbar unter hitp://www.oer2 jura.
uni-erlangen.de/lehrstuhlinhaber/habil .pdf.

' Anders aber erneut der Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit
im Bereich des Verfassungsschutzes, BR-Dr 123/15 33, der eine ,hohere Regelungsdichte™
im Gesetz als ,nicht nétig und auch untunlich™ ablehnt, ,.da das Nahere nachrichten-
dienstlicher Methoden naturgemiB Geheimschutzanforderungen unterliege™. Zustimmend:
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mehr ist jeweils im Einzelfall zu priifen, ob, inwieweit und gegeniiber wem
Geheimhaltung rechtfertigungsféhig ist. Der technisch induzierte Verlust an
biirgerlicher Privatheit muss durch eine verfassungsrechtliche Einschrin-
kung des geheimen staatlichen Handelns nach Mdglichkeit kompensiert
werden.

Die Geheimhaltung im Bereich der Nachrichtendienste muss deshalb
unter verfassungsrechtlichen Vorzeichen durch eine deutlich intensivierte
Kontrolle durch Offentlichkeit und Parlament ergénzt und ganz allgemein
zuriickgeschnitten werden. Die NSA-BND-Affire hat deutlich gemacht,
dass wesentliche Strukturelemente des informationellen Zugriffs insbeson-
dere des Bundesnachrichtendienstes weder den parlamentarischen®? noch
— jedenfalls soweit man bereit ist, den entsprechenden Bekundungen der
Bundesregierung Glauben zu schenken — den exekutiven Aufsichtsorganen
bekannt waren. Das hier erneut® offenbar gewordene Kontrollversagen®
und das hierdurch ermdglichte geheime Eigenleben der Dienste wider-
sprechen den Fundamentalbedingungen der viel beschworenen freiheitlich
demokratischen Grundordnung.

Allgemeine, aggregierte Informationen iiber Art und AusmaB der
geheimdienstlichen Informationszugriffe miissen deshalb kiinftig weit mehr
als bislang aus der Geheimhaltung herausgenommen und damit &ffentlich
diskutiert werden.” Die Geheimhaltungspflichten der Mitglieder der jewei-

J. Lampe (0. Fn. 19), NStZ 2015, 361 (364 ft.), der zwar zunichst feststellt, die Konstruk-
tion einer durch geheime Dienstvorschrift konkretisierten Erméachtigung sei ,,wohl einzigar-
tig*, ihre ,Einordnung in das rechtsstaatliche Normengefiige ,bislang wenig diskutiert
und ,.im demokratisch verfassten Rechtsstaat, der keine ,,Panzerschrankgesetze™ kennt, an
sich eine Unmoglichkeit™; die Konstruktion a.E. aber unter Heranziehung wenig klarer
Mafstabe doch fiir verfassungsrechtlich tragfihig erachtet und fiir die Tatigkeit des BND
noch weitergehend als bislang nutzen will.

2 Zu den insoweit fehlenden Kontrollrechten der G-10-Kommission und der ungenii-
genden Informationspraxis der Bundesregierung gegeniiber dem Parlamentarischen Kon-
trollgremium bereits frith B. Huber (0. Fn. 44), NJW 2013, 2572 (2575).

% Vgl. dazu aus historischer Perspektive: J. Foschepoth Uberwachtes Deutschland
(0. Fn. 17), ©2014. Schon 2009 sprach die Oppositionspartei Biindnis 90/DIE GRUNEN im
seinerzeitigen BND-Untersuchungsausschuss davon, Teile des BND seien auBer Kontrolle
geraten und hétten der US-Seite unbegrenzt und unkontrolliert Informationen iiber deutsche
Terrorverdachtige gegeben, die fiir Verschleppungen und Verhore unter Folter genutzt wer-
den konnten und wurden, BT Drs. 16/13400, 889.

4 Kritisch zu den Funktionsbedingungen der parlamentarischen Geheimdienstkontrolle:
J.-H. Dietrich Reform der parlamentarischen Kontrolle der Nachrichtendienste als rechts-
staatliches Gebot und sicherheitspolitische Notwendigkeit, ZRP 2014, 205 ff. mwN.

% Vgl. dazu auch BVerfGE 113, 348 (376, Rn. 117) — Priventive Telekommunikations-
iiberwachung: , Firr Erméchtigungen zu UberwachungsmaBnahmen verlangt das Bestimmt-
heitsgebot zwar nicht, dass die konkrete Mafinahme vorhersehbar ist, wohl aber, dass die
betroffene Person grundsitzlich erkennen kann, bei welchen Anldssen und unter welchen
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ligen parlamentarischen Kontrollgremien sind entsprechend zu beschriin-
ken.? Wie der Fall der mittlerweile eingestellten ErmittlungsmaBnahmen
gegen ,,netzpolitik.org® veranschaulicht, darf es nicht der Exekutive selbst
iiberlassen bleiben, Informationen tber Art und AusmaB der allgemei-
nen eigenen Uberwachungspraxis als geheim einzustufen und damit der
Offentlichen Auseinandersetzung zu entziehen.”” Die einschligige ffentli-
che Berichterstattung ist auch weiterhin verfassungsgerichtlich gegeniiber
exekutiven Zugriffen in Schutz zu nehmen.”® Zu denken ist zudem an eine
regelméBige Berichtspflicht der Bundesregierung hinsichtlich der Tatigkeit
der Geheimdienste, wie sie das Grundgesetz in dhnlichem Zusammenhang
an anderer Stelle bereits vorsieht.”

Neben einer substantiellen personellen Stirkung der parlamentarischen
Kontroligremien'® ist auch die Schaffung des Amts eines vom Parlament

Voraussetzungen ein Verhalten mit dem Risiko der Uberwachung verbunden ist.* Zu den
US-amerikanischen gerichtlichen Auseinandersetzungen zwischen dem Telekommunikati-
onsanbieter Merrill und dem FBI tiber die Verpflichtung zur Verschwiegenheit hinsichtlich
der sicherheitsbehordlichen Zugriffe: N. Schnarrenberger Merrill vs. FBI: National Secu-
rity Letter-Knebel erstmalig komplett aufgehoben, 18.9.2015, hitps:/etzpolitik.org/2015/
merrill-vs-fbi-national-security-letter-knebel-erstmalig-komplett-aufgehoben/. Jedenfalls im
Ansatz zu restriktiv deshalb BVerwG, Beschl v. 20.7.2015, 6 VR 1.15 zum generell fehlen-
den Auskunftsanspruch der Presse hinsichtlich der Tatigkeit des BND.

% Dafiir auch D. Deiseroth (0. Fn. 18), ZRP 2013, 194 (196 ) m. weitergehenden
Detailvorschisgen.

7 Als Negativbeispiel fuir eine entsprechend weitgehende Geheimhaltung kann etwa die
Antwort der Bundesregierung auf eine Kleine Anfrage in BT Drs. 17/9640 gelten, in der
die Bundesregierung bspw. auch die Antwort auf die allgemeine Frage nach der Uberwa-
chung des Frankfurter Internet-Netzknotens DE-CIX fiir . Geheim®™ erklarte und damit der
offentlichen Diskussion zu entziehen suchte.

% Vgl BVerfGE 20, 162 (178 1.); 77, 65 (74 ff); 117, 244 (258 ff.); BVerfG, Beschl.
v. 10.12.2010 — 1 BvR 1739/04 — NIW 2011, 1859 (1860); BVerfG, Beschl. v. 13.7.2015,
1 BVR 10891090, 2480/13. Zu einer mdglichen Anderung des Strafiatbestandes des Lan-
desverrats, die die bloBe journalistische Publikation von Informationen aus dem Begriff der
Beihilfe ausklammerte: Bundesjustizminister H. Maas Presse und Zivilgesellschaft — Wer
braucht wen?, Zeitungskongress 2015 des BDZV, http://www.bmjv.de/SharedDocs/Reden/
DE/2015/20150921_BDZV.htmi?nn=1477162. Zu Uberlegungen zu einem auch internatio-
nalrechtlich zu stirkenden Whistleblower*-Schutz: D. Deiseroth (0. Fn. 18), ZRP 2013,
194 (196 f); C. Bécker Whistleblower im Amt — Zwischen Verschwiegenheitspflicht und
Verfassungstreue, Die Verwaltung 2015, (i.E.).

% Vel Art. 13 Abs. 6 GG hinsichtlich des polizeilichen informationellen Zugriffs auf
Wohnungen.

' Die Forderung nach einer substantiellen personellen und technologischen Starkung der
parlamentarischen Kontrolle insbesondere durch das Parlamentarische Kontrollgremium und
die G 10-Kommission ist in der aktuellen Diskussion weit verbreitet, vgl. dazu bereits
Bericht des Parlamentarischen Kontrollgremiums iiber die Kontrolltatigkeit gemaB § 13
PKGrG, BT Drs. 18/217, 19.12.2013, 14; Eckpunktepapier der SPD-Bundestagsfraktion,
(0. Fn. 28), 14. Allen Bedenken hinsichtlich zu kleinteiliger Vorgaben zum Trotz kann auch
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zu bestellenden Bundesbeauftragten fiir die Geheimdienste zu erwiigen.'?!
Dabei wird in der Sache vor allem darauf zu achten sein, dass die derzeit
noch bestehenden kontrollfreien Tatigkeitsfelder — insbesondere der vom
BND sog. ,,Routineverkehr™ - einer effektiven parlamentarischen Kontrolle
unterstellt werden.!®? Dafiir muss vorgesehen werden, dass die parlamenta-
rischen Kontrollgremien nicht allein auf der Grundlage jeweils spezifisch
zugeschnittener gesetzlicher Verpflichtungen informiert werden, sondern
ein grundsitzlich freies Informationsbeschaffungsrecht eingerdumt bekom-
men.'% Die entsprechenden Informationsrechte sind um ihrer Funktionsf3-
higkeit willen grundsitzlich als Minderheitenrechte auszugestalten.'4
Anlasstich der Auseinandersetzungen um die parlamentarische Kon-
trolle des Bundesnachrichtendienstes und konkret um die Einsicht in die
notorische NSA-BND-Selektorenliste!®> wird das Bundesverfassungsge-

diese Forderung als verfassungsrechtliche begriften werden. Das Bundesverfassungsgericht
hat schon in seiner Entscheidung zur Telekommunikationsiberwachung von 1999 festge-
stellt, dass dafiir Sorge zu tragen sei, dass die G 10-Kommission angesichts der seinerzeit
erheblich ausgeweiteten Uberwachungstatigkeit personell so ausgestattet sei, dass sie ihrer
Kontrollaufgabe in effektiver Weise nachzukommen vermoge: vgl. BVerfGE 100, 313
(Rn. 306) — Strategische Telekommunikationsiberwachung BND (G 10 IT). (gleiches soil
danach auch fur die Kontrolle der Landesbehorden gelten, soweit diesen unter Aufhebung
des Fernmeldegeheimnisses erlangte Daten iibermittelt werden). Vergleicht man den seiner-
zeit beurteilten Uberwachungsumfang mit der aktuellen Uberwachungssituation diirften ver-
fassungsrechtlich substantielle Verbesserungen der parlamentarischen Kontrofle notwendig
sein. [s erscheint auch verfassungsrechtlich fraglich, ob die entsprechende Kontrolitatigkeit
wie bislang mit &uflerst begrenztem personelien Einsatz und weithin ehrenamtlich geleistet
werden kann.

0 J-H. Dietrich (o. Fn. 94), ZRP 2014, 205 (208) mwN. Dagegen aber: Eckpunktepa-
pier der SPD-Bundestagsfraktion, (0. Fn. 28), 14.

2 Far eine gesetzliche Verpflichtung des Bundeskanzleramts zur Bekanntgabe des
BND-Auftragsprofils gegeniiber der G 10-Kommission: Eckpunktepapier der SPD-Bundes-
tagsfraktion, (0. Fn. 28), 10.

1% Dafur auch: J.-H. Dietrich (0. Fn. 94), ZRP 2014, 205 ff. Vgl. dazu auch die Aussage
des Vorstands des Betreibers des DE-CIX Internetknotens K. Landefeld v. 25.3.2015 in der
Anhorung des NSA-Untersuchungsausschusses des Bundestages, wonach die Betreiberge-
sellschaft bereits 2008 wegen des nach ihrer Ansicht rechtswidrigen Zugriffs des BND
auf die Internetkommunikation Kontakt mit der G 10-Kommission habe aufhehmen wollen,
daran aber durch das Kanzleramt gehindert worden sei, http://www.zeit.de/digital/
datenschutz/2015-04/de-cix-bundesverwaltungsgericht-klage-bnd-ueberwachung.

14 Zu den aus diesem Gedanken resultierenden Schwiichen des sog. ., Vorsitzendenver-
fahrens™, vgl. BVerfGE 124, 78 (139, Rn. 166) — BND-Untersuchungsausschuss.

165 Zu Recht kritisch zum verfassungsrechtlich untauglichen Versuch, das Untersu-
chungsrecht des NSA-Ausschusses durch einen von der Regierung bestellten Sonderermitt-
ler zu ersetzen: E. Peters Der Sonderermittier zum NSA-Untersuchungsausschuss — eine
Mogelpackung?, VerfBlog, 2015/7/21, http://www.verfassungsblog.de/der-sonderermittler-
zum-nsa-untersuchungsausschuss-eine-mogelpackung/.
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richt Gelegenheit erhalten, die notwendige Transparenz des geheimdienst-
lichen Handelns im Verhiltnis zur parlamentarischen Kontrolle neu zu
definieren.'® Es sollte sich dabei nicht von pauschalen Hinweisen auf vor-
gebliche auBlen- und sicherheitspolitische Notwendigkeiten beeindrucken
lassen, hinter denen kaum mehr steht als der durchsichtige Versuch, sich
der politischen Verantwortung zu entziehen.1%?

Bei dieser und nachfolgenden Entscheidungen zur Kontrolle der sach-
lichen Legitimation des exekutiven Geheimhaltungsverlangens muss das
Bundesverfassungsgericht — wie es dies in seiner Rechtsprechung zu § 99
VwGO schon vor Jahren ganz allgemein als verfassungsrechtlich zwingend
bezeichnet hat'%® — die einschligigen Dokumente gegebenenfalls selbst kri-
tisch durch eine eigene ,,in-camera“-Betrachtung priifen.'® Nur eine solche
Praxis kann hinsichtlich des parlamentarischen wie des 6ffentlichen Infor-
mationsverlangens dem verfassungsrechtlichen Gebot effektiven Rechts-
schutzes gerecht werden.'!?

10 Klageschrift von W Ewer v. 16.9.2015 zu finden bei 4. Biselli Grine und Linke
verklagen Bundesregierung wegen vorenthaltener Selektorenliste, 17.9.2015, hitps://
netzpolitik.org/2015/gruene-und-linke-verklagen-bundesregicrung-wegen-vorenthaltener-
selektorenliste/. Néher zu dem fir die Abwégung von parlamentarischer Kontrolle und exe-
kutivem Geheimhaltungsverlangen zentralen Topos: P Cancik Der , Kernbereich exekuti-
ver Eigenverantwortung™ — zur Relativitit eines suggestiven Topos, ZParl 2014, 885 ff.

17 Treffend dazu bereits BVerfGE 124, 78 (134, Rn. 154) — BND-Untersuchungsaus-
schuss: ,.In dem bloBen Umstand, dass das Bekanntwerden derartiger Informationen der
Bundesregierung selbst im Hinblick auf ihren eigenen Umgang mit den betreffenden
Erkenntnissen Unannehmlichkeiten bereiten konnte, lige keine Gefihrdung des Staats-
wohls, sondern eine hinzunehmende verfassungsgewollte Folge der Ausiibung des parla-
mentarischen Untersuchungsrechts

% BVerfGE, 101, 106 (128, Rn. 90) — in-camera-Verfahren. Siehe auch: W-R. Schenke
in: Kopp/Schenke (Hrsg.), VWGO, 2015, § 99, R, | ff; H. Posser in: Posser/Wolff (Hrsg.)
VwGO, 2014, § 99, Rn. 1 ff.; H Lang in: Sodan/Ziekow (Hrsg.) VWGO, 2014, § 99,
Rn. 2 ff; R Rudisile in: Schoch/Schneider/Bier (Hrsg.) VwGO, 2015, § 99, Rn. 2a ff;
A. Beutling Neue Wege im Verwaltungsprozess — das ,.in camera-Verfahren, DVBI 2001,
1252 ff.; J. Margedant Das ,in camera’-Verfahren, NVwWZ 2001, 795 .. C. Bickenbach
Das ..in camera“-Verfahren, BayVBI 2003, 295 {1

10 Eine entsprechende (Selbst-)Verpflichtung ist im Ubrigen in der Rechtsprechung des
EuGH allgemein anerkannt; vgl. dazu EuGH, C-300/11, 4.6.2013, Rn. 54 ff. (ZZ); verb. Rs.
C-584, 593, 595/10 P, 18.7.2013, Rn. 126 fI. {(Kadi II). Nach der Abgrenzung der Zustin-
digkeiten nach § 36 PUAG in seiner Auslegung durch das BVerfG (dazu etwa; BVerfG,
2 BvE 3/14,4.12.2014, Rn. 37 — Zeugenvernechmung Edward Snowden) diirfte eine Zustén-
digkeit des Bundesgerichtshofs fiir entsprechende Streitentscheidungen ausscheiden. Im
Ubrigen witrde sich auch fiir ihn eine Verpflichtung zur in-camera“-Entscheidung ergeben.

!1® Wie das Verfahren zur Aktenvorlage im Rahmen des BND-Untersuchungsausschuss
gezeigt hat, ist die Effektivitit entsprechender gerichtlicher Streitverfahren chnehin prekir.
Die Entscheidung des BVerfG, die den Antragstellern im Wesentlichen Recht gab und die
restriktive  Informationspraxis der Bundesregierung als verfassungswidrig verwarf
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4. Verrechtlichung geheimdienstlichen Handelns

Die Titigkeit der Geheimdienste bedarf weiter einer nachholenden Ver-
rechtlichung durch Erméchtigungsnormen, die die tatbestandlichen Vor-
aussetzungen und Grenzen des nachrichtendienstlichen Handelns — in der
Sprache des Bundesverfassungsgerichts ~ ,normenklar bestimmen. Die
hiergegen naheliegenden Einwinde, dies widerspreche dem Charakter
der nachrichtendienstlichen Titigkeit und bringe aufierdem Probleme mit
sich, die schon hinsichtlich der sonstigen informationsbezogenen Titigkeit
der Sicherheitsbehdrden mit dem Begriff der ,» verrechtlichungsfalie !
umschrieben werden, verfangen im Ergebnis nicht."? Eine rechtliche Blan-
koermichtigung zu beliebigem grundrechtsrelevantem Handeln kann unter
dem Grundgesetz keine Anerkennung finden.!!3

Dies gilt auch fiir die Auffassung der Bundesregierung und des Bun-
desnachrichtendienstes, wonach dessen gegen Auslinder gerichtete Infor-
mationszugriffe keinen grundrechtlichen und weitergehend auch keinen
sonstigen rechtlichen Einschriinkungen unterliegen, sondern vielmehr allein
auf der Basis der inhaltlich sehr unbestimmten allgemeinen gesetzlichen
Aufgabenbeschreibung zuldssig sein sollen. Entsprechende Informatio-
nen sollen demnach schrankenlos erhoben, ausgewertet, gespeichert und
an auslindische Partnergeheimdienste {ibermittelt werden konnen. Diese
in Fachkreisen eher spottisch als ., Weltraumtheorie*''* bekannt gewor-
dene These ist mit Art. 10 GG nicht vereinbar.''® Sie ist aber nach wie vor

(BVerfGE 124, 78 — BND-Untersuchungsausschuss), erfolgte erst nach Abschluss der
Arbeiten des Untersuchungsausschusses. Weil und soweit sie — ohne . in-camera“-Einsicht
in die betroffenen Unterlagen — lediglich eine unzureichende Begriindung der Geheimhal-
tung feststellte, erlaubte sie zumindest theoretisch eine nachholende Begrindung der
Geheimhaltung und damit eine weitere zeitliche Verzogerung der Informationsbegehren.

""" Allg. zum Begriff: E. Gurlir Verfassungsrechtliche Rahmenbedingungen des Daten-
schuizes, NJW 2010, 1035 (1041); H.-P. Bull Zweifelsfragen an die informationelle Selbst-
bestimmung — Datenschutz als Datenaskese, NJW 2006, 1617 (1617).

2 Anders als im Bereich des aligemeinen Datenschutzes droht hier schon der Sache
nach insbesondere nicht die Gefahr einer ,Verrechtlichung des Alitaglichen; zu dem
Begriff M. Thiel , Entgrenzung™ der Gefahrenabwehr, 2011, 264 £,

'3 Dies gilt auch in Fallen groBer Gefahren: BVerfGE 100, 313 (383, Rn. 221, 242) —
Strategische Telekommunikationsiiberwachung BND (G 10 1),

4 Vgl. Eckpunktepapier der SPD-Bundestagsfraktion, (0. Fn. 28), 15; K. Biermann Die
Anarchos vom BND, zeit-online v. 14.11.2014, http://www.zeit.de/politik/deutschland/
2014-11/bnd-bundesnachrichtendienst-gesetz-grundrecht. Frithere Bezeichnung: .offener
Himmel™; ablehnend dazu bereits: B. Huber (0. Fn. 44), NJW 2013, 2572 (2575 £)).

15 B. Huber (0. Fn. 44), NJW 2013, 2572 (2575 £); cbenso auch M. Bdacker Stellung-
nahme NSA-Untersuchungsausschuss, 2014, 18 T, W Hoffinann-Riem Stellungnahme
NSA-Untersuchungsausschuss, 2014, 11 f; H.-J Papier Stellungnahme NSA-Untersu-
chungsausschuss, 2014, 7; die Stellungnahmen aller Sachverstandigen sind abrufbar unter;
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Grundlage der alltdglichen Praxis. Anders als dies die Bundesregierung
und der BND zumindest implizit unterstellen, handelt es sich bei Art. 10
GG erkennbar nicht um ein Deutschengrundrecht.!'s Auch fehit es — wie
das Bundesverfassungsgericht bereits festgestellt hat — hinsichtlich des
Handelns deutscher Behorden nicht an einem den Anwendungsbereich der
Grundrechte erdffnenden unmittelbaren Bezug zu einer deutschen hoheitli-
chen Tatigkeit.!!”

5. Grenzen der Informationserhebung und -verwendung

Eine verfassungsrechtlich hinreichend bestimmte Grenzziehung fehlt
der Informationserhebung und Informationsverwendung durch die Nach-
richtendienste dariiber hinaus ganz allgemein. Die im sonstigen Sicher-
heitsrecht teils freiwillig gesetzgeberisch gezogenen, teils verfassungs-
gerichtlich erzwungenen Grenzen lassen sich hier allenfalls in Ansiitzen
ausmachen. Sie setzen der Informationsgewinnung durch die Geheim-
dienste keine wirksamen Grenzen. Zur Veranschaulichung miissen hier
Beispiele geniigen.!'® So hat der Gesetzgeber etwa die sog. ,.strategische

https://www bundestag.de/bundestag/ausschuesse | 8/ua/ luntersuchungsausschuss/-/280848;
£ Becker (0. Fu. 1), NVWZ 2015, 1335 (1339). A A. fiir eine Informationserhebung im
Ausland tiber das Ausland: C. Gusy in: Schenke/Graulich/Ruthig Sicherheitsrecht des Bun-
des, 2014, BNDG § 1, Rn. 51 ff.

'16 Ablehnend zu der in vielem parallelen Auffassung der US-Regierung, sie sei bei
exterritorialen Tatigkeiten (oder bei solchen, die sich auf exterritoriale Kommunikations-
vorgénge bezogen) nicht an die von ihr eingegangenen menschenrechtlichen Verpflichtun-
gen gebunden: D. Korff (0. Fn. 60), 2014, 30 ff.

17 Problematisch erscheinen deshalb nach geltender Verfassungslage auch die viel aber
hochst ungenau diskutierten Abstufungen des hier zu gewihrleistenden grundrechtlichen
Schutzniveaus gegenitber Auslandern. Die entsprechenden Schwierigkeiten werden augen--
scheinlich, wenn insoweit eine Art grundrechtliche Binnenabstufung gegeniiber Deutschen,
EU-Auslandern, Staatsangehorigen verbiindeter Staaten und sonstigen Auslindern disku-
tiert wird, vgl. insoweit Eckpunktepapier SPD-Bundestagsfraktion, (0. Fn. 28), 11. Mit der
geltenden Verfassungslage scheinen diese Differenzierungen kaum vereinbar. Der zur
Rechtfertigung eines eingeschrénkten grundrechtlichen Schutzes angefiihrie Umstand, die
betroffenen Auslinder unterligen jenseits der Kommunikationsiiberwachung regelmaBig
nicht dem unmittelbaren operativen Zugriff deutscher Behorden, verfangt jedenfalls dann
nur begrenzt, wenn — wie dies der Praxis der Nachrichtendienste entspricht — die Kommu-
nikationsdaten auch grofiflachig mit Nachrichtendiensten anderer Staaten geteilt werden,
denen ein solcher unmittelbarer Zugriff moglich ist. Vgl. dazu die Aussage des vormaligen
NSA-Direktors M. Hayden: ,,We kill people based on Metadata™, hitps://www.youtube.com/
watch?v=UdQiz0Vavme. Zur Problematik auch Eckpunktepapier SPD-Bundestagsfraktion,
(0. Fn. 28), 15.

8 Zu weiteren Zweifeln an der Verfassungskonformitat der Ermachtigungen zum Ein-
satz von Mitteln zur heimlichen Informationsbeschaffung nach § 3 BNDG und § 8 BVerf-
SchG bereits 0. Fn. 91 und C. Gusy in: Schenke/Graulich/Ruthig Sicherheitsrecht des Bun-
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Telekommunikationsiiberwachung™ gegeniiber dem vom Bundesverfas-
sungsgericht 1999 beurteilten Sachverhalt allein dadurch betriichtlich
ausgeweitet, dass er sie auf den zuvor ausgeklammerten Bereich!!® der
leitungsgebundenen Kommunikation und damit auf die gesamte Inter-
netkommunikation erstreckt hat. Zur Kompensation hat er in § 10 Abs. 4
S. 3 G 10 den Anteil der auf den leitungsgebundenen Ubertragungswegen
zu Giberwachenden Informationen auf héchstens 20% der jeweils zur Ver-
figung stehenden Ubertragungskapazitit beschréinkt. In der Praxis ergeben
sich aus dieser Bestimmung aber keine greifbaren Einschriinkungen der
Tétigkeit des Bundesnachrichtendienstes.'® Bundesregierung und BND
gehen vielmehr offenbar davon aus, dass auch eine vollstandige Spiege-
lung!?' des auf dem jeweiligen Ubertragungsweg anfallenden Datenstroms
zuldssig ist.12?

Typisch fiir die fehlende Begrenzungsfunktion des geltenden Rechts
sind auch die Regelungen zur Abgrenzung der strategischen von der einzel-
fallbezogenen Kommunikationsiiberwachung. So verbietet § 5 Abs. 2 S. 2
Nr. 1 G 10 die Verwendung von Suchbegriffen die Identifizierungsmerk-
male enthalten, die zu einer gezielten Erfassung bestimmter Telekommuni-
kationsanschliisse fihren. Nach Auffassung des Bundesverfassungsgerichts

des, 2014, BNDG § 3, Rn. 4. Ablehnend zur Frage, inwieweit die entsprechenden
Bestimmungen tberhaupt als Erméichtigungsnormen verstanden werden konnen: OLG
Disseldorf, Urt. v. 6.9.2013, 5 StS 5/10, NStZ 2013, 590; néher dazu J. Lampe (0. Fn. 19),
NSiZ 2015, 361 ff. mwN. Vgl. auch die beabsichtigte Neuregelung durch das Gesetz zur
Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes, BR Drs. 123/15
und BR Drs. 382/15.

19 Vgl dazu BVerfGE 100, 313 (376 f., Run. 220 ff.) - Strategische Telekommunikati-
onstiberwachung BND (G 10 1i).

120- Skeptisch dazu auch Eckpunktepapier der SPD-Bundestagsfraktion, (0. Fn. 28), 1.

12t Vgl die entsprechende Darstellung der Bundesregierung in BT Drs. 17/9640,
4 _vollstindige Kopie der Telekommunikationen [...], die in den angeordneten Uber-
tragungswegen vermittelt wird"; ebenso auch die Feststellung des BVerwG,
Urt. v. 28.5.2014 - 6 A 1/13, NVwWZ 2014, 1666 (1668, Rn. 24).

122 Zum einen sei die gesetzliche Beschrankung auf die maximale Ubertragungskapazi-
tat bezogen, die aber von den Telekommunikationsanbietern ihrerseits aus technischen
Griinden im Schnitt kaum dauerhaft iber 20% genutzt werde. Die gesetzlich bestimmte
Beschriankung betreffe zum anderen erst die mittels inhaltlicher oder formaler Selektoren
erfolgende Auswertung dieses Datenstroms, die unter diesen Rahmenbedingungen stets
weniger als 20% der potentiellen Kapazitit erfasse. Im Ergebnis muss man nach unwider-
sprochenen Medienberichten davon ausgehen, dass die entsprechende Informationserfas-
sungspraxis des BND aktuell eher durch technische und finanzielle denn durch rechtliche
Grenzen beschrinkt wird. So soll der BND taglich allein etwa 220 Millionen Metadaten-
sétze erfassen und speichern, von denen ihrerseits bis zu 1,3 Milliarden Daten pro Monat
an die NSA weitergeleitet werden, vgl. K. Biermann, BND liefert NSA 1,3 Milliarden
Metadaten — jeden Monat, 12.5.2015, http://www.zeit.de/potitik/deutschland/2015-05/bnd-
nsa-milliarden-metadaten.
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ist die entsprechende Beschriankung verfassungsrechtlich zwingend, weil
,,ohne ein solches Verbot [...] die VerhdltnisméBigkeit angesichts der Ver-
dachtslosigkeit der Eingriffe, der Breite der erfassten Fernmeldekontakte
und der Identifizierbarkeit der Beteiligten nicht gewahrt wire.'® Schon
normativ gilt die Beschrinkung aber zum einen regelmé#Big nicht fur Tele-
kommunikationsanschliisse im Ausland, ohne dass dafiir eine hinreichende
verfassungsrechtliche Rechtfertigung erkennbar wire.’> Zum anderen ver-
fehlt die Norm auch insoweit ihr Ziel, als sie sich allein auf Telekommuni-
kationsanschliisse bezieht. Im Bereich der Internetkommunikation ist eine
Identifizierung einzelner Teilnehmer regelmaBig auch ohne einen Bezug zu
konkreten Anschliissen — etwa iiber ihre E-Mail-Adresse — moglich.!?5
Jedenfalls in der Praxis kennen die deutschen Nachrichtendienste
schlieBlich offensichtlich keine wirksamen Beschrinkungen hinsichtlich
der Weitergabe der durch die eigene grofiflachige Kommunikationsiiber-
wachung gewonnenen Daten an Partnergeheimdienste.’*® Die in diesem
Zusammenhang in Berichten immer wieder angefiihrten relativ kleinen
Zahlen tibermittelter Einzelerkenntnisse'?’ diirfen die Tatsache nicht ver-
schleiern, dass insbesondere der BND massenhaft Rohdaten oder Daten
erster Aufarbeitungsstufen etwa an die NSA weitergibt.'”® Wihrend in der
Literatur weithin die Auffassung vorherrscht, der Ubermittlung stiinden
rechtlich anspruchsvolle Hiirden entgegen,'?® scheint dies in der Praxis

13 BVerfGE 100, 313 (384, Rn. 243) — Strategische Telekommunikationsiiberwachung
BND (G 10 iD).

12+ Ebenso B. Huber (0. Fn. 44), NJW 2013, 2572 (2574); F. Becker (0. Fn. 1), NVwZ
2015, 1335 (1339).

125 Zu den weiteren Einzelheiten eingehend M. Bdcker (0. Fn. 115), 14.

126 Vgl. die Hinweise o. in Fn. 122. Diese Praxis steht in einem immerhin bemerkens-
werten Kontrast zu den verfassungsgerichilich bereits vergleichsweise eng konturierten
Anforderungen an die Weitergabe von Informationen an deutsche Sicherheitsbehorden. Ein
Austausch von Informationen zwischen Polizeibehdrden und Nachrichtendiensten soll
danach gesteigerten verfassungsrechtlichen Anforderungen unterliegen und nur ausnahms-
weise zuldssig sein. Naher zu dem insoweit geltenden informationellen Trennungsprinzip:
BVerfGE 133, 277 — Antiterrordatei. Nach den Erkenntnissen des Bundesverfassungsge-
richts folgt es nicht aus dem verfassungsrechtlich ungesicherten alligemeinen Trennungsge-
bot, sondern aus dem Grundrecht auf informationelle Selbstbestimmung. Kritisch zur
Debatte um das Trennungsgebot: M. L. Fremuth Wichst zusammen, was zusammen
gehort? — Das Trennungsgebot zwischen Polizeibehorden und Nachrichtendiensten im
Lichte der Reform der deutschen Sicherheitsarchitektur, AGR 2014, 32 (46 ) mwN.

127 Vel BT-Dr 17/8639, 7; 17/12773, 8; BT Drs. 18/218,9.

128 Vol bereits: B. Huber (0. Fn. 44), NJW 2013, 2572 (2576): ..Uber das wahre Aus-
maf} des Datenaustauschs lassen sich jedoch aus den Angaben zur Praxis nach § 7a G 10
keine Schiiisse ziehen.™

12 W. Hoffinann-Riem (0. Fn. 115), 12 £ M. Bdicker (0. Fn. 115), 15, vgl. dort auch die
Kritik an der gegenldufigen Praxis.
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grundlegend anders gesehen und gehandhabt zu werden. In der Tat sind
die entsprechenden Ubermittlungsbestimmungen‘-"’0 mit Begriffen wie der
»Wahrung aulen- oder sicherheitspolitischer Belange der Bundesrepublik
Deutschland oder ,.erheblicher Sicherheitsinteressen auslindischer Staa-
ten” denn auch nur duflerst vage und interpretationsoffen bestimmt. Fiir die
erfasste auslindische Kommunikation sollen nach der oben geschilderten
verfassungswidrigen Rechtsauffassung der Dienste und der Bundesregie-
rung diese Beschrdnkungen ohnehin nicht greifen.

6. Technologische Antworten und ihre rechtlichen Grenzen

Die angesichts all dessen erforderlichen — hier nur grob umrissenen —
neuen verfassungsrechtlichen Grenzziehungen des staatlichen Informati-
onszugriffs werden durch zukiinftige Technikentwicklungen — anders als
dies viele je nach Standpunkt erhoffen oder befiirchten — kaum entbehrlich
werden. Zwar lassen sich schon heute erhebliche Anstrengungen beobach-
ten, die elektronische Kommunikation mit Mitteln der Verschliisselung
gegen Zugriffe staatlicher oder privater Provenienz abzuschirmen. Die
staatlichen Sicherheitsbehorden stehen solchen Bestrebungen — jedenfalls
soweit sie eine effektive Abschirmung der Kommunikation auch gegen
die von ihnen intendierten Zugriffe bedeuten kdnnten — aber ablehnend
gegeniiber.”3! Eben deshalb hat die NSA — erlauben Sie mir den lokalpa-
triotischen Hinweis — die elektronische Kommunikation — einschlieBlich
der Telefonate — eines Erlanger Studenten mitgeschnitten, der als Mitent-
wickler an der Verschliisselungstechnik Tor'?? arbeitete. Insbesondere die
NSA'™ hat sich immer bemiiht, die Entwicklung ihr gegeniiber sicherer
elektronischer Kommunikation nach Méglichkeit zu verhindern. Der Sache
nach handelt es sich vordergriindig allein um eine Art technologischen
Wettlauf, zwischen intelligenter und alltagstauglicher Verschliisselung
einerseits und sicherheitsbehdrdlichen Aufkldrungsbestrebungen anderer-
seits. Verfassungsrechtlich stellt sich aber die Frage, inwieweit es dem Staat
erlaubt, geboten oder verboten ist, die Entwicklung und Anwendung auch
ihm gegeniiber sicherer Verschliisselung zu untersagen und zu bekdmp-

3¢ Vgl insbesondere § 7a G 10.

B! Zu Bestrebungen der indischen Regierung, die Moglichkeiten der Verschlisselung
gegeniiber Sicherheitsbehorden legislativ zu beschrinken: 7. Rudl Recht auf Verschliisse-
lung: Indien zieht umstrittenen Gesetzentwurf zuriick, 22.9.2015, https://etzpolitik.
org/2015/recht-au f-verschluesselung-indien-zieht-umstrittenen-gesetzentwurf-zurueck/.

132 Uberblick zum Tor Netzwerk bei M. Thiesen Wie hoch ist der Preis der Anonymi-
tat? — Haftungsrisiken beim Betrieb eines TOR-Servers, MMR 2014, 803 ff.

133 In Deutschland bemiiht sich der BND um entsprechende Entschliisselungs fihigkei-
ten, vgl. dazu das o. Fn. 22 BND-Strategiepapier.
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fen.!* In der IT-nahen journalistischen Szene werden schon entsprechende
staatliche Absichtserkldrungen als totalitdr wahrgenommen. '3
Demgegeniiber ist auf die verfassungsrechtliche Zuldssigkeit entspre-
chender Einschrinkungen zu verweisen.'”® Das Bundesverfassungsgericht
betont in seiner Rechtsprechung zu den verfassungsrechtlichen Grenzen
staatlicher Informationszugriffe immer wieder die besondere Bedeutung
der staatlichen Verantwortung fiir Sicherheit und Strafverfolgung.’”” Wie
bereits skizziert anerkennt das Gericht dabei zu Recht keine absoluten

134 Laut Medienberichten befindet sich etwa die US-Regierung derzeit bereits in ent-
sprechenden rechtlichen Auseinandersetzungen mit Apple und anderen Kommunikations-
bzw. Gerdteanbietern. So soll Apple eine gerichtliche Anordnung zur Herausgabe von
Kommunikationsdaten in einem Fall méglichen Waffen- und Drogenhandels mit dem Hin-
weis auf die Verschlitsselungstechnik seiner neuen Geritegeneration als unmoglich verwei-
gert haben, vgl. M. Apuzzo/D. E. Sanger/M. S. Schimidt Apple and Other Tech Companies
Tangle With U.S. Over Data Access, New York Times v. 7.9.2015, http://www.nytimes.
com/2015/09/08/us/politics/apple-and-other-tech-companies-tangle-with-us-over-access-
to-data.html?hp&action=click&pgtype=Homepage& module=first-column-
region&region=top-news& WT.nav=top-news& r=0.

135 Vgl §. Lobo SPIEGEL-Online v. 15.7.2015: ,Der gefahrlichste Mann Europas,
David Cameron, steht kurz davor, faktisch WhatsApp und iMessage zu verbieten sowie ins-
gesamt Privatnachrichten, die die Bezeichnung ,privat’ auch verdienen. Das dazugehorige
Zitat des britischen Premierministers lautet: ,Wollen wir in unserem Land Kommunikati-
onsmittel zwischen Menschen erlauben, die wir [als Staat] nicht lesen konnen? Meine Ant-
wort auf diese Frage ist: Nein, wir diirfen das auf keinen Fall erlauben.’ Das ist ein Zitat,
das Stalin nicht totalitdrer hitte formulieren konnen. Ich empfinde diese Aussage als Katas-
trophe, als Aufkiindigung ungeféhr jeden Wertes, den ich mit cinem demokratischen
Europa verbinde. Zu den sicherheitspolitischen Notwendigkeiten einer effektiven Ver-
schliisselung auch: S. Lobo SPIEGEL-Online v. 28.1.2015, http://www.spiegel.de/netzwelt/
web/sascha-lobo-warum-verschluesselung-unverzichtbar-ist-a-1015398 html.
Am 4.11.2015 hat die britische Regierung die sog. ..Draft Investigatory Powers Bill” vorge-
stellt, die Serviceprovider u.a. zur Mitarbeit bei der Zugénglichmachung auch verschlissel-
ter Kommunikation verpflichten soll, vgl. https://www.gov.uk/government/uploads/system/
uploads/attachment_data/file/473770/Draft_Investigatory Powers_Bill.pdf, Rn. 61 {f.

136 Ahnliches dirfie fur Einschrankungen hinsichtlich einer moglichen Auslagerung der
sicherheitsrelevanten Daten in Drittlander gelten. Auch insoweit steht das Verfassungsrecht
der Einfihrung von Pflichten der Telekommunikationsanbieter zur Bevorratung oder
Zuginglichmachung entsprechender Informationen nicht grundsétzlich entgegen. Zu ent-
sprechenden Auseinandersetzungen zwischen Microsoft und der US-Regierung hinsichtlich
der auf Firmenservern in Irland gespeicherten Daten: M. Apuzzo/D. E. Sanger/
M. S. Schmidt Apple and Other Tech Companies Tangle With U.S. Over Data Access, New
York Times v. 7.9.2015, http://www.nytimes.com/2015/09/08/us/politics/apple-and-other-
tech-companies-tangle-with-us-over-access-to-data. htmi?hp&action=click&pgtype=Homep
age&module=first-column-region&region=top-news& WT.nav=top-news& _r=0.

137 Beispiethaft: BVerfGE 49, 24 (56 f., Rn. 115 ff.) — Kontaktsperre; BVerfGE 115, 320
(346, Rn. 91) — Rasterfahndung 11, BVerfGE 120, 274 (319, Rn. 220) — Online-Durchsu-
chung. Vgl. auch Osterreichischer VIGH v. 27.6.2014, Az. G 47/2012-49 u.a., Rn. 168.
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Tabuzonen. Eine gegeniiber staatlichen Zugriffen vollstandig abgeschirmte
elektronische Kommunikation und Aktion brichte aber unabweisbare und
schwere Sicherheitsrisiken fiir Drittbetroffene wie fiir staatliche Einrichtun-
gen mit sich. Schon heute ist das Internet eben nicht allein ein Raum gestei-
gerter staatlicher Informationszugriffe, sondern auch ein Raum, in dem es
fir manche leichter geworden ist, sich dem sicherheitsbehordlichen Zugriff
zu entziehen.!38

IV. Fazit

Die neue Technologie elektronischer Kommunikation und ihrer Uber-
wachung verdndert den Schutz der Privatheit fundamental. Sie ist heute in
einem MaBe gefihrdet und korrumpiert, das — gemessen an den traditio-
nellen MaBstiben des Bundesverfassungsgerichts — das Verdikt der Verfas-
sungswidrigkeit verdiente. Der seinerseits verfassungsrechtlich geschiitzte
Gebrauch der Freiheit in der Anwendung der neuen Kommunikationsmittel
und die verfassungsrechtlich legitime staatliche Sicherheitsverantwortung
machen aber Relativierungen der Privatheit Jjenseits traditioneller Verfas-
sungserwartungen'* unausweichlich. Dem demokratisch legitimierten
Gesetzgeber steht hier ein groBerer Spielraum zu als vielfach angenommen
wird. Dennoch bleibt eine verfassungsrechtliche und verfassungsgerichtli-
che Grenzziehung zum Schutz der Privatheit weiter unabdingbar. Sie sollte
vorrangig zentralen und bislang vernachlissigten staatlichen Zugriffen auf
die Privatheit zu Teil werden, denen es an Transparenz, dffentlicher Kon-
trolle und normativer Begrenzung noch in verfassungsrechtlich inakzeptab-
ler Weise mangelt.

1% Vgl dazu BVerfGE 125, 260 (Rn. 260) — Vorratsdatenspeicherung: ,In einem
Rechtsstaat darf auch das Intemet keinen rechtsfreien Raum bilden.* Diese einschrinken-
den verfassungsrechtlichen Uberlegungen miissen nicht bedeuten. dass Technologie hin-
sichtlich der Einhegung staatlicher Informationszugriffe keine Rolle spiclen kann oder
spielen darf. Denkbar sind etwa mittlere Losungen, die darauf hinausliefen, den sicherheits-
behordlichen Zugriff wenn nicht auszuschlieBen, so doch zu hemmen und die so mégli-
cherweise eine Abkehr von der Strategie der massenhaften Informationserfassung naheleg-
ten. Nicht ohne Grund verheiBt die aktuell wohl bekannteste Verschliisselungssofiware
einschrankend auch nur PGP — pretty good privacy™. Nach Auskunft der Bundesregierung
ist es dem BND grundsitzlich moglich entsprechende Verschiiisselungen zu iiberwinden,
vgh. BT Drs. 17/9640, 3.

" Vel etwa P Hiberle Aussprache zu Grundrechtsschutz der Privatheit (0. Fn. 14),
VVDSIRL 70 (2010), 95.
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Verfassung in ausgewihlten Teilrechtsordnungen:
Konstitutionalisierung und Gegenbewegungen
im Sicherheitsrecht

L. Von der verfassungsrechtlichen Dystopie zur Realititsbeschreibung

(1) Auf dem Feld des staatlichen Informationszugriffs und Informati-
onsgebrauchs triffi ein hoch ambitionierter verfassungsrechtlicher Begren-
zungsanspruch auf eine Gegenbewegung, die diesen Anspruch massiv
unterlduft und entwertet.

a.  Der verfassungsrechtliche Anspruch
b, Die Realitiit elektronischer Kommunikation und ihrer Uberwachung

(2) Die Realitiit der elektronischen Kommunikation und ihrer Uber-
wachung entspricht der verfassungsgerichtlichen Dystopie des Volks-
zdhlungsurteils.

(3) Dieser Redalitit ldsst sich durch Selbstbeschrinkung und Verzicht
nicht effektiv begegnen.

(4) Entsprechende staatliche Kommunikationsbeschrinkungen bréichten
tiberdies Freiheitseinschrinkungen mit sich, die verfassungsrechilich nicht
zu rechtfertigen wdren.

¢.  Reaktionen

(5) Die Reaktionen auf die fundamental verdnderte Lage der Privai-
heit oszillieren zwischen einer fundamentalen Relativierung des menschen-
rechtlichen Privatheitsanspruchs einerseits und der verfussungsrechtlichen
Forderung nach einem substantiell nachgesteuerten Privatsphdrenschutz
andererseits.
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d  Ursachen

1. Entgrenzte Sicherheit?

(6) ,, Entgrenzte Sicherheit” gilt vielen als Ursache Jiir die zugespiizte
Spannungslage zwischen dem verfassungsrechtlichen Privatheitsanspruch
und dem staatlichen Informationszugriff.

(7) Zu den Phcinomenen entgrenzter Sicherheit zcihlen die Ergdnzung
des Strafrechts um weit gefusste Vorfeldiatbestinde, die Auflosung des
Gefahrenbegriffs, die Erweiterung der Adressaten sicherheitsbehérdlicher
Mafinahmen, die zu Tage tretenden Grenzziehungsschwéichen der Ver-
haltnismafigkeit, neue fliefende Ubergdnge von Repression und Priven-
tion und der immer weiter ausgebaute Praventionsanspruch, die Zusam-
menarbeit von Polizei und Nachrichtendiensten und die Auflésung der
ehemals territorialen Grenzen der sicherheitsbehdrdlichen Tdtighkeit.

(8) Die allermeisten dieser Entgrenzungen bedingen zugleich eine Aus-
weitung des sicherheitsstaatlichen Zugriffs auf die private Kommunikation.

2. Technologischer Wandel

(9) Von ungleich groferer Relevanz ist der technologische Wandel, auf
den die neue Sicherheitspolitik aufsattelt.

(10) Dieser Wandel erlaubt Strategien weitgehender Uberwachung, die
auch von deutschen Behorden verfolgt werden.

(11) Aus sicherheitspolitischer Sicht ist der technologische Wandel ein
Januskopfiger:

1. Verfassungsgerichtliche Rahmensetzung

a.  Bundesverfassungsgericht

(12) In der sicherheitspolitischen Debatte gilt das Bundesverfas-
sungsgericht als ,, Champion* der biirgerlichen Freiheitsrechte, der einen
iiberzogenen Sicherheitsanspruch von Exekutive und Legislative regel-
mafiig in seine verfassungsmdpigen Schranken weist.

(13) Eine genauere Analyse der inhaltlich anspruchsvollen Rechtspre-
chung des Bundesverfassungsgerichis vermittelt ein differenzierteres Bild
eines zu Recht durchgdngis nur relativen und gegeniiber sicherheits-
politischen Erfordernissen abwdgungsoffenen Schutzes der Privatsphdire.

(14) Problematisch ist der dogmatische Ausgangspunkt der Recht-
sprechung des Bundesverfassungsgerichts, das von ihm selbst aus dem
allgemeinen Persénlichkeitsrecht entwickelte Recht auf informationelle
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Selbstbestimmung. Fiir die Grenzziehung im Bereich des staatlichen
Informationszugriffs erschiene eine unmittelbar auf den Schutz der
Privatheit abzielende Konzeption nicht nur konstruktiv iiberlegen, sondern
auch mit Blick auf ihre potentiellen Ergebnisse und ihre europdische
und internationale Anschlussfihigkeit  vorzugswiirdig. Problematisch
erscheint die informationelle Selbstbestimmung auch deshalb, weil sie
Jedenfalls von ihrem konstruktiven Ausgangspunkt her kaum eine sinn-
volle Unterscheidung zwischen éffentlicher und privater Sphdre erlaubt.

(15) Traditionelle Blindstellen kennt die Rechisprechung des Bundes-
verfassungsgerichts im Umgang mit der Informationserhebung durch die
Nachrichtendienste.

b.  Euwropdische Verfassungsgerichte

(16) Die Rechtsprechung des EuGH zum Schutz der Privatheit erscheint
inhaltlich vielversprechend.

(17) Manche ihrer kompetenzrechtlichen Primissen sind mit der EU-
Rechtsordnung aber unvereinbar.

I Neue verfassungsrechtliche Grenzsteine

a.  Verfassung als Rahmenordnung

(18) Fragen des Ausgleichs von Freiheit und Sicherheit sind der Sache
nach regelmdfig politischer Natur und damit weithin dem demokratischen
Entscheidungsprozess iiberantwortet.

b.  Die Deprivilegierung der Geheimdienste

(19) Die traditionelle sicherheitsrechtliche Privilegierung der Nach-
richtendienste iiberzeugt nicht.

(20) Aus verfassungsrechtlicher Sicht besteht hier ein substantieller
normativer Nachholbedarf, der gegeniiber den eher punktuell erforderli-
chen weiteren verfassungsrechtlichen Korrekturen des informationellen
Handelns der sonstigen Sicherheitsbehorden vorrangig anzugehen ist.

¢.  Transparenz und Kontrolle

(21) Zu den strukturelien verfassungsrechtlichen Antworten auf die in
Jlingerer Zeit bekanntgewordenen staatlichen Informationszugriffe muss
eine verstdrkte Verpflichtung zur Transparenz des Handelns auch der
Geheimdienste gehdren.
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(22) Allgemeine, aggregierte Informationen iiber Art und Ausmaf3 der
geheimdienstlichen Informationszugriffe miissen deshalb kiinftig weit mehr
als bislang aus der Geheimhaltung herausgenommen und damit dffentlich
diskutiert werden.

(23) Die NSA-BND-Selektorenliste unterliegt dem parlamentarischen
Untersuchungsrecht.

(24) Bei Entscheidungen zur Kontrolle der sachlichen Legitimation
eines exekutiven Geheimhaltungsveriangens muss das Bundesverfassungs-
gericht die einschligigen Dokumente gegebenenfalls selbst kritisch durch
eine eigene ,, in-camera*'-Betrachtung priifen.

d. Verrechtlichung geheimdienstlichen Handelns

(25) Die Titigkeit der Geheimdienste bedarf einer nachholenden Ver-
rechtlichung durch Ermdchtigungsnormen, die die tatbestandlichen Vor-
aussetzungen und Grenzen des nachrichtendienstlichen Handelns ~ in der
Sprache des Bundesverfassungsgerichts — ,, normenklar* bestimmen.

(26) Die als ,, Weltraumtheorie* bekannte Auffassung der Bundesregie-
rung von der weiigehenden Schutzlosigkeit von Auslindern gegeniiber dem
Informationszugriff’ deutscher Behorden ist mit Art. 10 GG nicht verein-
bar.

e.  Grenzen der Informationserhebung und -verwendung

(27) Eine verfassungsrechtlich hinreichend bestimmte Grenzziehung
Jehlt der Informationserhebung und Informationsverwendung durch die
Nachrichtendienste ganz allgemein.

I Technologische Antworten und ihre rechtlichen Grenzen

(29) Verfassungsrechtliche Grenzziehungen des staatlichen Informati-
onszugriffs werden durch zukiinftige Entwicklungen der Verschliisselungs-
technik kaum entbehrlich werden. Entsprechende staatliche Einschrdnkun-
gen sind verfassungsrechtlich grundsdizlich zuldssig.

V. Fazit

(30) Die neue Technologie elektronischer Kommunikation macht Rela-
tivierungen der Privatheit jenseits traditioneller Verfassungserwartungen
unausweichlich. Dem demokratisch legitimierten Gesetzgeber steht hier
ein grofierer Spielraum zu, als vielfach angenommen wird, Die Grenzzie-
hung zum Schutz der Privatheit sollte vorrangig solchen staatlichen Zu-



Verfassung in ausgewihlten Teilrechtsordnungen — Sicherheitsrecht 331

griffen gelten, denen es an Transparenz, ffentlicher Kontrolle und nor-
mativer Begrenzung noch in verfassungsrechtlich inakzeptabler Weise
mangellt.




